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RECENZNi POSUDEK

Tento e-book byl podroben odborné recenzi a doporucen jako vysledek vhodny
k vykazovani do Rejstfiku informaci o vysledcich (RIV). Recenzni posudek hodnoti
publikaci jako netradicné pojaty odborny vystup s praktickym pfinosem pro strategické
fizeni kybernetické bezpecnosti v Ceskych firmach.

,Otevfena, srozumitelnd a prakticky vyuZitelna kniha, ktera rozbiji bezpeénostni stereotypy
a nabizi strategicky pohled pro ty, kdo chtéji udélat z bezpeénosti konkurencéni vyhodu.*

LAutor se s oslovovanymi viastniky, manazery a drZiteli rozhodovacich pravomoci moc nemazli.
Kniha je cenna svou navodnosti, a tim i vysoce praktickou pouZitelnosti. Navic se dobre éte.*

(z recenznich posudku, 2025)



PREDMLUVA

V dneSnim svété kybernetickych hrozeb uz se nemuzete spoléhat na Stésti. Pokud jste
bezpecCnost dosud podcenovali nebo ji delegovali na najaté manazery, realita vas brzy
dostihne. Ridit bezpe&nost podle best practice, tedy podle toho, co se osvédéilo vétsing,
prosté nestaCi. Kdyz jdete stejnou cestou jako ostatni, nikdy nebudete napfed. Best
practice vas neodlisi, jen vas udrzi v priméru.

PocCet kybernetickych utokl na organizace rok od roku roste a tyto utoky jsou stale
sofistikovanéjsi. O tom, zda organizace tyto utoky ustoji a jak velka bude jeji ztrata, pak
rozhoduje uroven jeji bezpecnosti. Odolnost organizace vici kybernetickym utokim vsak
neni jen otazkou nasazeni téch spravnych bezpec&nostnich technologii a procesu, ale
predevSim o nastaveni mysli. Klicovou roli zde totiZ hraje postoj a vnimani bezpecénosti ze
strany vlastnikd, manazer( a zaméstnancu.

Aby totiz byla organizace skute¢né odolna, tak bezpelnost musi prostoupit celou
organizaci, a doslova se vepsat do jeji DNA. A to tim spi$, ¢im vice je organizace zavisla
na informacnich a operacnich technologiich. Bezpe¢nost musi byt jednoznaéné soucasti
kazdodennich rozhodnuti, procest i mysleni vSech zaméstnancl. Samo se to ale nestane.
Iniciativu musi prevzit osviceni vlastnici firem, CEO a generalni feditelé, protoze jen ti maji
dostateCny mandat k tomu, aby prosadili strategicky pfistup k fizeni bezpecnosti.

Byt v souladu se zakonnymi pozadavky a best practice nestaCi, nebot ty zdaleka
nepfinaseji konkurenéni vyhodu, a predstavuji jen pouhy standard, ktery se snazi
dodrzovat vSichni. Pokud chcete byt skutecné napied, tak musite jit daleko za hranice best
practice. Musite ucCinit naprosto zasadni rozhodnuti, na ktera vétSina organizaci ani
nepomysli, natoZ aby se je vibec odvazila realizovat. A tohle neni Ukol pro CISO, nybrz
pro vilastniky, CEO a generalni feditele. A pokud nepochopi, Ze kyberbezpecnost neni jen
naklad, nybrz strategicka vyhoda, nikdy nebude plné integrovana do chodu firmy.

Tato kniha je o tom, jak kyberbezpec€nost pretavit ve skute¢né strategickou vyhodu, ktera
rozhoduje podstatnou mérou o uspéchu &i neuspéchu firmy v dalSich letech. A pokud vas
nékteré dale v knize uvedena doporuceni pfekvapi, pak jste kone€né na spravné cesté.
Na cesté, ktera vas dovede k vybudovani dostateCné odolné organizace, ktera obstoji
i v turbulentné se ménicim svété.

Miroslav Cermak



SEZNAM POUZITYCH ZKRATEK A ODBORNYCH TERMINU

A

Al (Artificial Intelligence) — Uméla inteligence; schopnost stroju vykonavat ukoly obvykle
vyzadujici lidskou inteligenci.

APT (Advanced Persistent Threat) — PokrocCila perzistentni hrozba; dlouhodoby cileny
utok obvykle provadény statem nebo organizovanou skupinou.

AUP (Acceptable Use Policy) — Politika pfijatelného uZzivani; pravidla uréujici, jak je
mozné pouzivat firemni IT zdroje.

B

BCM (Business Continuity Management) — Rizeni kontinuity podnikani; strategie a
procesy zajistujici fungovani organizace béhem vypadka.

BCP (Business Continuity Plan) — Plan kontinuity podnikani; konkrétni dokument
urCujici postupy pfi naruseni €innosti.

BEC (Business Email Compromise) — Typ podvodu, kdy uto¢nik zneuzije firemni e-mail
pro finan¢ni nebo datovy zisk.

BIA (Business Impact Analysis) — Analyza dopadU na podnikani; zjistuje, jaké dusledky
ma naruseni jednotlivych €innosti.

Cc

CAPEX (Capital Expenditures) — Kapitalové vydaje; investice do dlouhodobého majetku
(napf. hardware).

CFO (Chief Financial Officer) — Financni feditel.
CIO (Chief Information Officer) — Reditel pro informaéni technologie.
CISO (Chief Information Security Officer) — Reditel informaéni bezpeé&nosti.

Cl/ICD (Continuous Integration/Continuous Deployment) — Pribézna integrace
a nasazovani kodu; soucast moderniho vyvoje softwaru.

CIS Controls — Soubor doporu€enych opatfeni kybernetické bezpecnosti vydany Center
for Internet Security.

COBIT (Control Objectives for Information and Related Technologies) — Framework
pro fizeni a audit IT sluzeb.

COO (Chief Operating Officer) — Provozni feditel.

CRA (Cyber Resilience Act) — Akt o kybernetické odolnosti EU; regulace digitalnich
produktu z hlediska bezpecnosti.

CRQ (Cyber Risk Quantification) — Kvantifikace kybernetického rizika; méfeni
kybernetickych hrozeb v penéznich jednotkach.

CxO — Obecné oznaceni pro vykonné pozice na urovni "C-level" (CEO, CFO, CTO atd.).



CEO (Chief Executive Officer) — Generalni feditel.

CEO fraud — Podvod, pfi kterém se uto¢nik vydava za CEO a zada prevod penéz nebo
citlivé informace.

D

DDoS (Distributed Denial of Service) — Distribuované zahlceni sluzby; utok, ktery
znepfistupni sluzbu pretizenim.

DevOps/DevSecOps tym — Tymy spojujici vyvoj a provoz (DevOps) s bezpecnosti
(DevSecOps).

DORA (Digital Operational Resilience Act) — Akt EU o digitalni provozni odolnosti
finan¢niho sektoru.

DRP (Disaster Recovery Plan) — Plan obnovy po havarii; feSi obnoveni IT infrastruktury
po kritickém vypadku.

E

EDR (Endpoint Detection and Response) — Detekce a reakce na utoky na koncovych
bodech (pocitacich, noteboocich).

exploit kit — Softwarovy nastroj uréeny k automatizovanému zneuzivani zranitelnosti.

G

gap analyza — Porovnani souCasného a cilového stavu zabezpecCeni &i procesu;
identifikuje chybgjici prvky.

GDPR (General Data Protection Regulation) — Obecné nafizeni EU o ochrané osobnich
udaju.

GPT (Generative Pre-trained Transformer) — Architektura strojového uceni pro
generovani pfirozeného jazyka (napf. ChatGPT).

H

HR (Human Resources) — Lidské zdroje, personalni oddéleni.

loT (Internet of Things) — Internet véci; zafizeni pfipojena k internetu (napf. senzory,
domaci spotfebice).

IP adresni prostor — Rozsah |IP adres pfidélenych urcité siti nebo organizaci.

IPS (Intrusion Prevention System) — Systém prevence pruniku; aktivné blokuje Skodlivou
sitovou aktivitu.

IRP (Incident Response Plan) — Plan reakce na incidenty; urCuje kroky pfi kybernetickém
utoku.

ISMS (Information Security Management System) — Systém fizeni bezpeclnosti
informaci dle normy ISO/IEC 27001.



ITIL (Information Technology Infrastructure Library) — Knihovna osvédcenych postupt
pro fizeni IT sluzeb.

J

JAVA - Programovaci jazyk vyvijeny firmou Sun Microsystems (nyni Oracle); Casto
vyuzivany v podnikovych aplikacich.

K

KPI (Key Performance Indicator) — KliCovy ukazatel vykonnosti; méfitelna hodnota
hodnotici uspésnost procesu.

MFA (Multi-Factor Authentication) — Vicefaktorové ovéfeni; pfihlaSovani pomoci
kombinace dvou a vice metod (napf. heslo + SMS).

M_o_R (Management of Risk) — Framework pro fizeni rizik pouzivany predevSim ve
verejné sprave.

N

NAC (Network Access Control) — Rizeni pfistupu do sité na zakladé identity a stavu
zafizeni.

NIST CSF (Cybersecurity Framework) — Ramec kybernetické bezpecnosti vytvoreny
americkym NIST.
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OPEX (Operational Expenditures) — Provozni vydaje; naklady spojené s béznym
provozem (napf. licence, energie).

OS (Operating System) — Operacni systém (napf. Windows, Linux, macOS).

OT (Operational Technology) — Operaéni technologie; systémy pouZzivané pro fizeni
fyzickych procesul (napf. ve vyrobé).

P

passphrase — Dlouhé heslo slozené z vice slov nebo vét pro vyssi bezpecnost.

patch — aktualizace SW, ktera odstranuje zranitelnost.

phishing — Podvodné ziskavani udaji pomoci faleSnych e-maill nebo webovych stranek.
piggybacking — Nepovolené nasledovani opravnéné osoby do zabezpecCené oblasti.

R

RAM (Resposibility Assignment Matrix) — Matice definujici odpovédnosti v ramci
néjakeého procesu.

Q
quishing — Phishing pomoci QR kodu.
R



RPO (Recovery Point Objective) — Prijatelna ztrata dat vyjadiena v €ase (napf. max.
1 hodina dat).

RTO (Recovery Time Objective) — Maximalni doba, za kterou musi byt sluzba obnovena
po vypadku.

S

SAST/DAST (Static/Dynamic Application Security Testing) — Testovani bezpecnosti
softwaru statickym (SAST) a dynamickym (DAST) zpusobem.

SD karta — Pamétova karta Secure Digital pouzivana pro ukladani dat.

SIEM (Security Information and Event Management) — Nastroj pro shromazdovani
a analyzu bezpec¢nostnich udalosti.

SLI/SLA (Service Level Indicator / Agreement) — Ukazatele a smlouvy o urovni
poskytovanych sluzeb.

SMShing — Phishing prostfednictvim SMS zprav.

SOC (Security Operations Center) — Centrum kybernetické bezpecnosti dohliZejici na
provozni bezpecnost.

SOC reporty — Zpravy o bezpecnostnich kontrolach, napf. dle standardu SOC 2.

SOAR (Security Orchestration, Automation and Response) — Automatizace
bezpecnostnich reakci.

spear phishing — Cileny phishing na konkrétni osobu nebo organizaci.
SSC (Shared Service Center) — Centrum sdilenych sluzeb v ramci organizace.
T

tailgating — Podobné jako piggybacking; neopravnény vstup do prostor nasledujici za
opravnénou osobou.

TLS (Transport Layer Security) — Protokol pro Sifrovanou komunikaci (napf. HTTPS).

trojanizovana aplikace — Aplikace obsahujici Skodlivy kéd maskovany jako legitimni
software.

U
USB flash disk — Pfenosné uloZisté dat pfipojované pres USB.
Vv

VPN (Virtual Private Network) — Virtualni privatni sit; zajisStuje Sifrované spojeni do
internetu nebo podnikove sité.

vishing — Phishing pfes telefonni hovory.
VLAN (Virtual Local Area Network) — Logické oddéleni sitového provozu uvniti jedné
fyzicke sité.

w



whaling — Phishing zaméfeny na vysoce postavené manazery (napi. CEO).

WORM ulozisté (Write Once Read Many) — Ulozist&, na které Ize data zapsat jen jednou
a dale pouze dist.

V4
Zero Trust — Bezpec€nostni model ,nulové duvéry®, ktery predpoklada, ze zadny uzivatel i
zarizeni neni implicitné davéryhodné.

ZoKB (Zakon o kybernetické bezpeénosti) — Cesky zakon a jeho novela.
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1. UVOD

Jelikoz jste si stahli tento e-book, tak predpokladam, ze mate zajem bezpeénost ve
vasi firmé skuteéné resit. Aby vSak presto nedoslo k nedorozuméni a nenaplnéni
vasich o¢ekavani, ktera od tohoto e-booku mate, tak si nejprve prectete, pro koho je
tento e-book primarné urcen, o jaké problematice pojednava a co presné v ném
najdete.

Pro koho je tento e-book uréen?

Tento e-book je uréen vyhradné pro vlastniky firem, CEO a generalni feditele, protoze
jediné ti maji véci pevné ve svych rukou, resp. méli by mit a mohou iniciovat potrebné
zmény, bez kterych odolnou organizaci nikdy nevybudujete. Mnoha z doporuceni v této
knize nejsou v CR téméF viibec aplikovana, takze pokud se jimi budete Fidit, miizete ziskat
nezanedbatelnou konkurencni vyhodu, a konkurenci nechat daleko za sebou.

O ¢em tento e-book je a co v ném najdete?

Je to manual pro kazdého zodpovédného vlastnika, ktery Fizeni své firmy svéfil do rukou
profesionalnich manazerd a nechce, aby jeho roky budovanou firmu polozil prvni
kyberneticky utok nebo jen obyCejna chyba, ignorace Ci lidska hloupost. Najdete zde:

e Praktické postupy a doporué€eni — co jako vlastnik musite udélat bez ohledu na
velikost firmy Ci odvétvi.

e Strategii pro zakomponovani bezpecnosti do DNA vasi firmy, aby se stala
prirozenou soucasti vSech procesu.

e Bezpecénostni KPl pro management i jednotliva oddéleni, a navod na tvorbu
vlastnich metrik reflektujicich specifické potfeby firmy, ktera manazery donuti
skutecné jednat a ne o bezpecnosti jen dal tupé zvanit.

Jak tento e-book Cist?

UZ jen kdyz si pfeCtete obsah, budete o dost moudfejSi a budete védét, co mate délat. Na
rozdil od klasickych knih, které Casto zacinaji teoretickym zakladem a teprve pak
vzdy nasleduje vysvétleni. Knihu muzete Cist postupné, kapitolu po kapitole, coz
doporucuiji, protoze pak se vam vSe hezky propoji a bude vam vSechno dohromady davat
smysl. Anebo se rovnhou muzete vrhnout na téma, které vas nejvice zajima. Praktické rady
a doporuceni, ktera zde najdete, jsou navrzena tak, aby vam okamzité poskytla néjakou
vyhodu.

Na konci kazdé kapitoly na vas bude zpravidla ¢ekat jeden celkem jednoduchy, ale

za to celkem dulezity ukol, ktery byste si méli odpracovat. A s delegovanim bych
v tomto pfipadé byl velice, ale velice opatrny.
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Toto je bezplatny nahled knihy. PIna verze obsahuje dalsSi kapitoly, které nejsou
soucasti tohoto nahledu.
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DOSLOV

Jsem presvédCen, Ze nyni uz jste ziskali péknou fadku tipl a vite, co pfesné musite
udélat, a jaké budou vaSe dalSi kroky, aby se kyberneticka bezpecnost stala vasi silnou
konkurenc¢ni vyhodou.

Zaroven bych vas chtél na tomto misté pozadat o zpétnou vazbu a zeptat se vas, jak se
vam tento e-book Cetl, co vas nejvice prekvapilo, co vam zde schazelo a o ¢em byste si
treba radi pfecetli v aktualizovaném vydani apod. Napiste mi, vas nazor mé opravdu

zajima.

Miroslav Cermak
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O knize

Tahle kniha neni o tom, jak byt ,v souladu se standardy” a best practice. Jde daleko za
jejich hranice. Kyberbezpecnost je zde pojimana jako zbran. A v rukou CEO, ktery chape
jeji pravou silu, se méni ve zdroj dominance.

Autor nemilosrdné rozbiji iluze o best practice, které ve skute¢nosti nikoho nechrani.
Ukazuje, pro¢ vétsSina $éfu selhava, a jak se tomu muazete vyhnout.

Zjistéte, co skuteCné rozhoduje o budoucnosti vasi firmy. Pfipravte se na tvrda fakta,
nepfijemné otazky a neCekané odpovédi. Nékteré z nich vas prekvapi, jiné mozna zméni
vas pohled na bezpecnost. Navzdy.

Pro koho je tato kniha uréena?

Pro ty, kdo opravdu rozhoduji. Pro vlastniky firem, CEO a generalni feditele, ktefi maji
odvahu vidét véci takove, jaké jsou a délat véci tak, jak se délat maji.

Pro ty, ktefi maji Fizeni organizace pevné ve svych rukou a mohou iniciovat zmény, které
opravdu néco zmeni.

Mnoha z doporuceni v této knize se v eskych organizacich stale ignoruji. Pokud se jimi
budete fidit, mizete ziskat nezanedbatelnou vyhodu a konkurenci nechat daleko za
sebou.

O autorovi

Ing. Miroslav Cermak, Ph.D. (*1976), je odbornik na kybernetickou odolnost organizaci,
ktery spojuje to, co vétSina oddéluje: bezpecnost, pravo, informatiku, ekonomii
a management.

Vlystudoval Policejni akademii CR (doktorské studium v oboru bezpe&nostni management
a kriminalistika), management firem (se specializaci na marketing a reklamu)
a aplikovanou informatiku (se specializaci na ICT management).

Ziskal zkuSenosti jak v soukromém, tak vefejném sektoru, kde plsobil jako konzultant,
analytik i lektor.

Je zakladatelem a hlavnim autorem odborného portalu cleverandsmart.cz, ktery se
kriticky a s nadhledem vénuje smysluplné kybernetické bezpecnosti.
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