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RECENZNÍ POSUDEK 

Tento  e-book  byl  podroben  odborné  recenzi  a  doporučen  jako  výsledek  vhodný 
k vykazování  do  Rejstříku  informací  o  výsledcích  (RIV).  Recenzní  posudek  hodnotí 
publikaci  jako netradičně pojatý odborný výstup s praktickým přínosem pro strategické 
řízení kybernetické bezpečnosti v českých firmách. 

„Otevřená,  srozumitelná  a  prakticky  využitelná  kniha,  která  rozbíjí  bezpečnostní  stereotypy  
a nabízí strategický pohled pro ty, kdo chtějí udělat z bezpečnosti konkurenční výhodu.“

„Autor se s oslovovanými vlastníky, manažery a držiteli rozhodovacích pravomocí moc nemazlí.  
Kniha je cenná svou návodností, a tím i vysoce praktickou použitelností. Navíc se dobře čte.“

(z recenzních posudků, 2025)



PŘEDMLUVA

V dnešním světě kybernetických hrozeb už se nemůžete spoléhat na štěstí. Pokud jste 
bezpečnost dosud podceňovali  nebo ji  delegovali  na najaté manažery, realita vás brzy 
dostihne. Řídit bezpečnost podle best practice, tedy podle toho, co se osvědčilo většině, 
prostě  nestačí.  Když  jdete  stejnou  cestou  jako  ostatní,  nikdy  nebudete  napřed.  Best 
practice vás neodliší, jen vás udrží v průměru.

Počet  kybernetických  útoků  na  organizace  rok  od  roku  roste  a  tyto  útoky  jsou  stále 
sofistikovanější. O tom, zda organizace tyto útoky ustojí a jak velká bude její ztráta, pak 
rozhoduje úroveň její bezpečnosti. Odolnost organizace vůči kybernetickým útokům však 
není  jen  otázkou  nasazení  těch  správných  bezpečnostních  technologií  a  procesů,  ale 
především o nastavení mysli. Klíčovou roli zde totiž hraje postoj a vnímání bezpečnosti ze 
strany vlastníků, manažerů a zaměstnanců.

Aby  totiž  byla  organizace  skutečně  odolná,  tak  bezpečnost  musí  prostoupit  celou 
organizací, a doslova se vepsat do její DNA. A to tím spíš, čím více je organizace závislá 
na informačních a operačních technologiích. Bezpečnost musí být jednoznačně součástí 
každodenních rozhodnutí, procesů i myšlení všech zaměstnanců. Samo se to ale nestane. 
Iniciativu musí převzít osvícení vlastníci firem, CEO a generální ředitelé, protože jen ti mají  
dostatečný mandát k tomu, aby prosadili strategický přístup k řízení bezpečnosti.

Být  v  souladu  se  zákonnými  požadavky  a  best  practice  nestačí,  neboť  ty  zdaleka 
nepřinášejí  konkurenční  výhodu,  a  představují  jen  pouhý  standard,  který  se  snaží 
dodržovat všichni. Pokud chcete být skutečně napřed, tak musíte jít daleko za hranice best 
practice. Musíte  učinit  naprosto  zásadní  rozhodnutí,  na  která  většina  organizací  ani 
nepomyslí, natož aby se je vůbec odvážila realizovat. A tohle není úkol pro CISO, nýbrž 
pro vlastníky, CEO a generální ředitele. A pokud nepochopí, že kyberbezpečnost není jen 
náklad, nýbrž strategická výhoda, nikdy nebude plně integrována do chodu firmy.

Tato kniha je o tom, jak kyberbezpečnost přetavit ve skutečně strategickou výhodu, která 
rozhoduje podstatnou měrou o úspěchu či neúspěchu firmy v dalších letech. A pokud vás 
některé dále v knize uvedená doporučení překvapí, pak jste konečně na správné cestě. 
Na cestě,  která vás dovede k vybudování dostatečně odolné organizace, která obstojí 
i v turbulentně se měnícím světě.

Miroslav Čermák



SEZNAM POUŽITÝCH ZKRATEK A ODBORNÝCH TERMÍNŮ 

A

AI (Artificial Intelligence) – Umělá inteligence; schopnost strojů vykonávat úkoly obvykle 
vyžadující lidskou inteligenci.

APT (Advanced Persistent Threat) – Pokročilá perzistentní hrozba; dlouhodobý cílený 
útok obvykle prováděný státem nebo organizovanou skupinou.

AUP (Acceptable  Use Policy) –  Politika  přijatelného užívání;  pravidla  určující,  jak  je 
možné používat firemní IT zdroje.

B

BCM  (Business  Continuity  Management) –  Řízení  kontinuity  podnikání;  strategie  a 
procesy zajišťující fungování organizace během výpadků.

BCP  (Business  Continuity  Plan) –  Plán  kontinuity  podnikání;  konkrétní  dokument 
určující postupy při narušení činnosti.

BEC (Business Email Compromise) – Typ podvodu, kdy útočník zneužije firemní e-mail 
pro finanční nebo datový zisk.

BIA (Business Impact Analysis) – Analýza dopadů na podnikání; zjišťuje, jaké důsledky 
má narušení jednotlivých činností.

C

CAPEX (Capital Expenditures) – Kapitálové výdaje; investice do dlouhodobého majetku 
(např. hardware).

CFO (Chief Financial Officer) – Finanční ředitel.

CIO (Chief Information Officer) – Ředitel pro informační technologie.

CISO (Chief Information Security Officer) – Ředitel informační bezpečnosti.

CI/CD  (Continuous  Integration/Continuous  Deployment) –  Průběžná  integrace 
a nasazování kódu; součást moderního vývoje softwaru.

CIS Controls – Soubor doporučených opatření kybernetické bezpečnosti vydaný Center 
for Internet Security.

COBIT (Control Objectives for Information and Related Technologies) – Framework 
pro řízení a audit IT služeb.

COO (Chief Operating Officer) – Provozní ředitel.

CRA (Cyber  Resilience  Act) –  Akt  o  kybernetické  odolnosti  EU;  regulace  digitálních 
produktů z hlediska bezpečnosti.

CRQ  (Cyber  Risk  Quantification) –  Kvantifikace  kybernetického  rizika;  měření 
kybernetických hrozeb v peněžních jednotkách.

CxO – Obecné označení pro výkonné pozice na úrovni "C-level" (CEO, CFO, CTO atd.).



CEO (Chief Executive Officer) – Generální ředitel.

CEO fraud – Podvod, při kterém se útočník vydává za CEO a žádá převod peněz nebo 
citlivé informace.

D

DDoS  (Distributed  Denial  of  Service) –  Distribuované  zahlcení  služby;  útok,  který 
znepřístupní službu přetížením.

DevOps/DevSecOps  tým –  Týmy  spojující  vývoj  a  provoz  (DevOps)  s  bezpečností 
(DevSecOps).

DORA (Digital  Operational  Resilience  Act) –  Akt  EU  o  digitální  provozní  odolnosti 
finančního sektoru.

DRP (Disaster Recovery Plan) – Plán obnovy po havárii; řeší obnovení IT infrastruktury 
po kritickém výpadku.

E

EDR (Endpoint Detection and Response) – Detekce a reakce na útoky na koncových 
bodech (počítačích, noteboocích).

exploit kit – Softwarový nástroj určený k automatizovanému zneužívání zranitelností.

G

gap  analýza –  Porovnání  současného  a  cílového  stavu  zabezpečení  či  procesů; 
identifikuje chybějící prvky.

GDPR (General Data Protection Regulation) – Obecné nařízení EU o ochraně osobních 
údajů.

GPT  (Generative  Pre-trained  Transformer) –  Architektura  strojového  učení  pro 
generování přirozeného jazyka (např. ChatGPT).

H

HR (Human Resources) – Lidské zdroje, personální oddělení.

I

IoT (Internet of Things) – Internet věcí;  zařízení připojená k internetu (např. senzory, 
domácí spotřebiče).

IP adresní prostor – Rozsah IP adres přidělených určité síti nebo organizaci.

IPS (Intrusion Prevention System) – Systém prevence průniku; aktivně blokuje škodlivou 
síťovou aktivitu.

IRP (Incident Response Plan) – Plán reakce na incidenty; určuje kroky při kybernetickém 
útoku.

ISMS  (Information  Security  Management  System) –  Systém  řízení  bezpečnosti 
informací dle normy ISO/IEC 27001.



ITIL (Information Technology Infrastructure Library) – Knihovna osvědčených postupů 
pro řízení IT služeb.

J

JAVA –  Programovací  jazyk  vyvíjený  firmou  Sun  Microsystems  (nyní  Oracle);  často 
využívaný v podnikových aplikacích.

K

KPI  (Key  Performance  Indicator) –  Klíčový  ukazatel  výkonnosti;  měřitelná  hodnota 
hodnotící úspěšnost procesu.

M

MFA  (Multi-Factor  Authentication) –  Vícefaktorové  ověření;  přihlašování  pomocí 
kombinace dvou a více metod (např. heslo + SMS).

M_o_R (Management of  Risk) –  Framework pro řízení  rizik  používaný především ve 
veřejné správě.

N

NAC (Network Access Control) – Řízení přístupu do sítě na základě identity a stavu 
zařízení.

NIST CSF (Cybersecurity  Framework) –  Rámec kybernetické  bezpečnosti  vytvořený 
americkým NIST.

O

OPEX  (Operational  Expenditures) –  Provozní  výdaje;  náklady  spojené  s  běžným 
provozem (např. licence, energie).

OS (Operating System) – Operační systém (např. Windows, Linux, macOS).

OT (Operational  Technology) –  Operační  technologie;  systémy používané pro  řízení 
fyzických procesů (např. ve výrobě).

P

passphrase – Dlouhé heslo složené z více slov nebo vět pro vyšší bezpečnost.

patch – aktualizace SW, která odstraňuje zranitelnost.

phishing – Podvodné získávání údajů pomocí falešných e-mailů nebo webových stránek.

piggybacking – Nepovolené následování oprávněné osoby do zabezpečené oblasti.

R

RAM  (Resposibility  Assignment  Matrix) –  Matice  definující  odpovědnosti  v  rámci 
nějakého procesu.

Q

quishing – Phishing pomocí QR kódu.

R



RPO (Recovery Point Objective) – Přijatelná ztráta dat vyjádřená v čase (např. max. 
1 hodina dat).

RTO (Recovery Time Objective) – Maximální doba, za kterou musí být služba obnovena 
po výpadku.

S

SAST/DAST (Static/Dynamic  Application Security  Testing) –  Testování  bezpečnosti 
softwaru statickým (SAST) a dynamickým (DAST) způsobem.

SD karta – Paměťová karta Secure Digital používaná pro ukládání dat.

SIEM (Security  Information  and  Event  Management) –  Nástroj  pro  shromažďování 
a analýzu bezpečnostních událostí.

SLI/SLA  (Service  Level  Indicator  /  Agreement) –  Ukazatele  a  smlouvy  o  úrovni 
poskytovaných služeb.

SMShing – Phishing prostřednictvím SMS zpráv.

SOC (Security Operations Center) – Centrum kybernetické bezpečnosti dohlížející na 
provozní bezpečnost.

SOC reporty – Zprávy o bezpečnostních kontrolách, např. dle standardu SOC 2.

SOAR  (Security  Orchestration,  Automation  and  Response) –  Automatizace 
bezpečnostních reakcí.

spear phishing – Cílený phishing na konkrétní osobu nebo organizaci.

SSC (Shared Service Center) – Centrum sdílených služeb v rámci organizace.

T

tailgating –  Podobné jako piggybacking;  neoprávněný vstup do prostor  následující  za 
oprávněnou osobou.

TLS (Transport Layer Security) – Protokol pro šifrovanou komunikaci (např. HTTPS).

trojanizovaná  aplikace –  Aplikace  obsahující  škodlivý  kód  maskovaný  jako  legitimní 
software.

U

USB flash disk – Přenosné úložiště dat připojované přes USB.

V

VPN (Virtual  Private  Network) –  Virtuální  privátní  síť;  zajišťuje  šifrované  spojení  do 
internetu nebo podnikové sítě.

vishing – Phishing přes telefonní hovory.

VLAN (Virtual Local Area Network) – Logické oddělení síťového provozu uvnitř jedné 
fyzické sítě.

W



whaling – Phishing zaměřený na vysoce postavené manažery (např. CEO).

WORM úložiště (Write Once Read Many) – Úložiště, na které lze data zapsat jen jednou 
a dále pouze číst.

Z

Zero Trust – Bezpečnostní model „nulové důvěry“, který předpokládá, že žádný uživatel či 
zařízení není implicitně důvěryhodné.

ZoKB (Zákon o kybernetické bezpečnosti) – Český zákon a jeho novela.
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1. ÚVOD
Jelikož jste si stáhli tento e-book, tak předpokládám, že máte zájem bezpečnost ve 
vaší firmě skutečně řešit. Aby však přesto nedošlo k nedorozumění a nenaplnění 
vašich očekávání, která od tohoto e-booku máte, tak si nejprve přečtete, pro koho je 
tento e-book primárně určen, o jaké problematice pojednává a co přesně v něm 
najdete.

Pro koho je tento e-book určen?

Tento e-book je určen výhradně pro vlastníky firem, CEO a generální  ředitele,  protože 
jedině ti mají věci pevně ve svých rukou, resp. měli by mít a mohou iniciovat potřebné 
změny, bez kterých odolnou organizaci nikdy nevybudujete. Mnohá z doporučení v této 
knize nejsou v ČR téměř vůbec aplikována, takže pokud se jimi budete řídit, můžete získat 
nezanedbatelnou konkurenční výhodu, a konkurenci nechat daleko za sebou.

O čem tento e-book je a co v něm najdete?

Je to manuál pro každého zodpovědného vlastníka, který řízení své firmy svěřil do rukou 
profesionálních  manažerů  a  nechce,  aby  jeho  roky  budovanou  firmu  položil  první 
kybernetický útok nebo jen obyčejná chyba, ignorace či lidská hloupost. Najdete zde:

 Praktické postupy a doporučení – co jako vlastník musíte udělat bez ohledu na 
velikost firmy či odvětví.

 Strategii  pro  zakomponování  bezpečnosti  do  DNA vaší  firmy,  aby  se  stala 
přirozenou součástí všech procesů.

 Bezpečnostní KPI pro management i  jednotlivá oddělení, a návod na tvorbu 
vlastních  metrik  reflektujících  specifické  potřeby  firmy,  která  manažery  donutí 
skutečně jednat a ne o bezpečnosti jen dál tupě žvanit. 

Jak tento e-book číst?

Už jen když si přečtete obsah, budete o dost moudřejší a budete vědět, co máte dělat. Na 
rozdíl  od  klasických  knih,  které  často  začínají  teoretickým  základem  a  teprve  pak 
přecházejí ke konkrétním příkladům, zde najdete to nejdůležitější hned na začátku a pak 
vždy  následuje  vysvětlení.  Knihu  můžete  číst  postupně,  kapitolu  po  kapitole,  což 
doporučuji, protože pak se vám vše hezky propojí a bude vám všechno dohromady dávat  
smysl. Anebo se rovnou můžete vrhnout na téma, které vás nejvíce zajímá. Praktické rady 
a doporučení, která zde najdete, jsou navržena tak, aby vám okamžitě poskytla nějakou 
výhodu. 

Na konci každé kapitoly na vás bude zpravidla čekat jeden celkem jednoduchý, ale 
za to celkem důležitý úkol,  který byste si  měli  odpracovat. A s delegováním bych 
v tomto případě byl velice, ale velice opatrný.
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Toto je bezplatný náhled knihy. Plná verze obsahuje další kapitoly, které nejsou 
součástí tohoto náhledu.
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DOSLOV

Jsem přesvědčen,  že nyní  už jste  získali  pěknou řádku tipů a víte,  co přesně musíte 
udělat, a jaké budou vaše další kroky, aby se kybernetická bezpečnost stala vaší silnou 
konkurenční výhodou.

Zároveň bych vás chtěl na tomto místě požádat o zpětnou vazbu a zeptat se vás, jak se 
vám tento e-book četl, co vás nejvíce překvapilo, co vám zde scházelo a o čem byste si 
třeba  rádi  přečetli  v  aktualizovaném vydání  apod.  Napište  mi,  váš  názor  mě opravdu 
zajímá.

Miroslav Čermák
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O knize

Tahle kniha není o tom, jak být „v souladu se standardy“ a best practice. Jde daleko za 
jejich hranice. Kyberbezpečnost je zde pojímána jako zbraň. A v rukou CEO, který chápe 
její pravou sílu, se mění ve zdroj dominance. 

Autor  nemilosrdně rozbíjí  iluze o best  practice,  které ve skutečnosti  nikoho nechrání. 
Ukazuje, proč většina šéfů selhává, a jak se tomu můžete vyhnout.

Zjistěte,  co skutečně rozhoduje o budoucnosti  vaší firmy. Připravte se na tvrdá fakta, 
nepříjemné otázky a nečekané odpovědi. Některé z nich vás překvapí, jiné možná změní 
váš pohled na bezpečnost. Navždy.

Pro koho je tato kniha určena?

Pro ty, kdo opravdu rozhodují. Pro vlastníky firem, CEO a generální ředitele, kteří mají 
odvahu vidět věci takové, jaké jsou a dělat věci tak, jak se dělat mají. 

Pro ty, kteří mají řízení organizace pevně ve svých rukou a mohou iniciovat změny, které 
opravdu něco změní.

Mnohá z doporučení v této knize se v českých organizacích stále ignorují. Pokud se jimi 
budete  řídit,  můžete  získat  nezanedbatelnou  výhodu  a  konkurenci  nechat  daleko  za 
sebou.
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Ing. Miroslav Čermák, Ph.D. (*1976), je odborník na kybernetickou odolnost organizací, 
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Vystudoval Policejní akademii ČR (doktorské studium v oboru bezpečnostní management 
a  kriminalistika),  management  firem  (se  specializací  na  marketing  a reklamu) 
a aplikovanou informatiku (se specializací na ICT management).

Získal zkušenosti jak v soukromém, tak veřejném sektoru, kde působil jako konzultant, 
analytik i lektor.

Je  zakladatelem  a  hlavním  autorem  odborného portálu  cleverandsmart.cz,  který  se 
kriticky a s nadhledem věnuje smysluplné kybernetické bezpečnosti.
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