Hrozba i A
Atribut NIZKA

Uto&nik generuje takovy
obsah, ktery by mél
zaujmout co nejvetsi
pocet prijemcd, a tudiz
Obsah jeho obsah neodpovidd
e-mailu tomu, co dand
organizace nebo
zaméstnanec resi ve
svém osobnim nebo
pracovnim Zivoté.

Text e-mailu je v jiném
jazyce nebo jiz na prvni
pohled obsahuje
znacné mnoZzstvi
gramatickych a
stylistickych chyb a je
zrejmé, ze se jednd o
strojovy preklad.
Ve vétdch si miZzeme
vsimnout Spatného
slovosledu, skloriovani,
c¢asovdni, a
nevhodnych slovnich
spojeni a obratd.

E-mail prichdzi z
naprosto nesmysiné
automatem

Odesilatel generované adresy, a

e-mailu na prvni pohled je

zrejmé, Ze Zadna
organizace by takovou
adresu nikdy nepouZila.

Osloveni adresdta
v Uvodu e-mailu je
neosobni a ¢asto navic i
s chybéjici interpunkci.
(napr. Dobry den)

Osloveni
adresdta

Kontaktni Udaje
v Zavéru e-mailu nejsou
uvedeny 7adné nebo
Kontaktni nekoresponduji se
Udaje jménem uvedenym
v poli FROM, a kdo
vystupuje jako odesilatel
e-mailu.

Na prvni pohled je
zrejmé, Ze odkaz v e-
Odkaz mailu vede na doménu,
v e-mailu kterou organizace, za
kterou se odesilatel
vydavd, nepouZzivd.

E-mail je rozesilan ve
formdtu HTML s
formularem pozZadujici
zadani citlivych ddajd, a
Formular neobsahuje Zddné
v e-mailu grafické prvky a nesnazi
se ani napodobit
graficky styl organizace,
za kterou se Utocnik
vydava.

Prilohou e-mailu je
archiv obsahujici
Priloha spustitelny soubor a
e-mailu odesilatel se to ani
nesnazi nijak skryt (napr.
exe, scr)
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KRITICKA

Utocnik ovigdnul
e-mailovy Ucet
odesilatele a z néj
odpovidd na e-mail,
prijemci, takZe ten
dostdvad odpovéd,
kterou oCekava.

Text e-mailu je prost
gramatickych a
stylistickych chyb a je
evidentni, Ze ho psal
rodily mluvci znaly navic
i prostredi, ve kterém se
priiemce e-mailu
pohybuje.

S takovymi e-maily se
setkdvdme predevsim u
spear phishing a
whaling kampani.

E-mail skutecné prichdzi
z domény ddvéryhodné
instituce nebo od
nékoho, koho priiemce
e-mailu dobre znd, a
kdo byl jiz
kompromitovan.

Adresdt je spravné
osloven jménem
(napr. Dobry den, pane
Novdku, pokud se
prijiemce e-mailu
jmenuje Novdk)

Kontaktni Udaje v
zAvéru e-mailu jsou
pravdivé az na telefonni
Cislo, kdy se adresdt
dovold na tel. Cislo
podvodnika, kde je mu
potvrzeno, Ze e-mail je
nezdvadny.

Po najeti mysi na odkaz
v e-mailu se zobrazuje
odkaz na pravou
doménu chrdnénou
certifikdtem.

E-mail je rozesilan ve
formdtu HTML s
formuldrem pozZadujici
zadani citlivych ddajd, a
pouzivd stejnych barev
a obrdzky jako
organizace, za kterou se
odesilatel vyddvd a z té
jsou i stahovdny.

Prilohou neni spustitelny
soubor, ale napr. PDF
nebo DOC, ktery
obsahuje Skodlivy kéd a
zneuZivd zranitelnosti
(nultého dne) v
pridruZzené aplikaci.
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