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Kerberos vznikl v davnych dobach, kdy internet byl doménou akademické sféry. V téch
davnych dobach se uzivatelé k serverim pfihlaSovali hesly, ktera se po siti pfenasela
v textovém tvaru. Kerberos mél fesit jednak zabezpeceni pfenosu hesla siti a jednak vytvoreni
spole¢né autentizace pro vice aplikaci — tj. to co dnes zname pod oznacenim Single Sign On
(SSO). Kerberos si zil svym zivotem vcelku bez velkého rozsifeni, kterému jednak branila
exportni omezeni USA, a jednak nutnost Upravy aplikaci tak, aby podporovaly autentizaci
pomoci Kerbera — tzv. kerberizaci aplikaci. Zlom pfinesly Windows 2000, které vedle nativni
autentizace NTLM implementovaly autentizaci Kerberem, tj. vSechny aplikace Microsoftu byly
najednou kerberizovany.
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Obrdzek 1 Zdkladni komunikace protokolu Kerberos

Princip

Princip je zaloZzen na mySlence, Ze misto hesla budeme siti pfenaSet néjakou zpravu timto
heslem Sifrovanou. Kerberos zavadi zajimavou terminologii:

e Pro uzivatele a sluzbu pouZziva termin principal.
e Mnozina principalu, pro které Kerberos zajistuje autentizaci, nazyva fisi (realm).

V pfipadé Windows je fiSe shodna s doménou Windows (ta zase mUize byt shodna
s doménou DNS). Windows pouzivaji terminy User Principal Name (UPN) pro principaly



uzivatele a Service Principal Name (SPN) pro principaly sluzby. Pro UPN se pouziva notace,
kterou zname z e-mailovych adres, {j. uzivatel@doména. U SPN se pouziva stejna notace,
ale musime si uvédomit, Zze musime najit oznaceni pro sluzbu bézici na serveru, tj. ¢ast musi
pfed @ obsahovat jak nazev sluzby, tak i nazev serveru. Pfiklad SPN:
http/www.firma.cz@firma.eu — SluZba nttp Na serveru www. firma.cz, ktery je vedeny v fisi

firma. eu).

Zakladem Kerbera je nezavisla treti strana Server pro vydavani kli¢u - Key Distribution Server
(KDC), ktery se sklada z:

e Databaze principald, jejich autentizaénich metod, jejich hesel a dalSich udajd o nich.

e Autentizacniho serveru (AS), ktery provadi vlastni autentizaci uzivateld. Vysledkem
autentizace uzavatele je vydani tzv. listku pro vydavani listku.

e Sluzby pro vydavani listki - Ticket Granting Service (TGS) - pokud uzivatel chce
nasledné pfistoupit na konkrétni sluzbu (napf. MS Exchange), pak si u komponenty
Ticket Granting Service (TGS) necha na zakladeé listku pro vydavani listkG vydat listek
relace pro konkrétni sluzbu. S timto listkem se pak autentizuje vaci prislusné
pozadované sluzbé.

Dulezité je, Ze uzivatel (Clovék) zadava jenom jednou své autentiza¢ni udaje (napf. jméno a
heslo) a cely mechanismus vydavani a uplatiiovani listki uz za néj déla software. Prakticky:
uzivatel (Clovék) rano pfijJde do prace, autentizuje se, a jeho pocitaC uz na pozadi
implementovanym mechanismem vydavani/uplatfiovani listki sam uzivatele pfihlaSuje do
vSech aplikaci, kam uzivatel (Clovék) cely den potfebuje pfistoupit.
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Obrdzek 2 Autentizace uZivatele

Autentizace

UZivatel se pfihlaSuje pomoci jména a hesla. Software za uZivatele vytvofi zpravu, kterd mj.
obsahuje jméno uzivatele (User Principal Name), ale neobsahuje zadané heslo — to si software
ulozi do keSe. AutentizaCni server (AS) pfijme tuto zpravu, v KDC vyhleda uvedeného
uzivatele a nasledné ziska jeho heslo. UzZivateli vygeneruje K1i¢-uzivatel, ktery Sifruje:

o Jednak heslem uZivatele, tak aby si jej uzivatel mohl deSifrovat a mit k nému pfistup.
e Svym heslem (heslem KDC), takto zaSifrovany K1i¢-uzivatel tvofi tzv. listek pro
vydavani listkd.
Autentizaéni server nasledné uZivateli odeSle strukturu, ktera obsahuje jednak heslem

uzivatele Sifrovany K1i¢-uzivatel ajednak listek pro vydavani listku. Autentizace uzivatele
se provede na zakladé uvahy: jediné uzivatel, ktery zna spravné heslo je schopen desifrovat



,heslem uzivatele Sifrovany K1i¢-uzivatel® a ziskat tak K11ic-uzivatel pomoci kterého
se software uzivatele jménem uzivatele bude autentizovat v nasledné komunikaci.

V okamziku, kdy software klienta ziska K1ic-uzivatel, tak mize ze své keSe vymazat
heslo.

Listek pro vydavani listkll (véetné kli¢e K1i&-uzivatel) ma zpravidla platnost nékolika hodin
(viz odstavec Casy).
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Obrazek 3 Vydadni listku relace

Listek relace

Nyni uzivatel chce pfistoupit ke konkrétni sluzbé. Tj. od TGS chce vydat listek relace pro

pristup na konkrétni sluzbu. Software uzivatele vytvori Zadost o vydani listku relace obsahujici:

o Klicem K1i¢-uzivatel Sifrovanou dvojici jméno uzZivatele a €as.
e Listek pro vydavani listku.

TGS nejprve heslem KDC desifruje listek pro vydavani listk, ¢imz ziska K1i¢-uzivatel.
Timto kliem deSifruje dvojici uZivatel a &as, pokud je vSe v pofadku, pak je uzivatel
autentizovan.

Sluzba TGS autentizovanému uzivateli vraci:

e Klic-relace pro autentizaci uzivatele k pfisludné sluzbé&, jehoz pfenos je chranén
tim, Ze je Sifrovan pomoci K1i¢-uzivatel.

e Listek relace, kterym se uzivatel bude autorizovat vi&i pozadované sluzbé. Listek
relace obsahuje kli¢ relace Sifrovany heslem sluzby.

Poznamka: Klic-uzivatel je téZ klicem relace — relace mezi KDC a uZivatelovym
klientském software (klientem). V literatufe se proto zpravidla i pro K1i¢-uzivatel pouziva
termin K1i¢-relace. Pouzivam dvaterminy, protoZe mi pak vyklad pfipada pochopitelné;si.

PrihlaSeni uzivatele k pozadované sluzbé
Uzivatel se autentizuje vuci sluzbé tim, Ze posle:

o Kli€em relace K1ic¢-relace Sifrovanou dvojici jméno uzivatele a Cas.



e Listek relace, ktery obsahuje kli€ relace K1i&-relace Sifrovany heslem sluzby.

Sluzba si desSifruje listek relace, ziska tak desifrovaci k deSifrovani dvojice uzivatel a Cas.
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Obradzek 4 Uplatnéni listku relace
Pokud je vSe v poradku, pak je uzivatel autentizovan. Na zavér se jesté se muze sluzba
autentizovat uzivateli tak, ze klicem relace Sifruje datovou strukturu obsahujici ¢as. V takovém
pfipadé dojde k oboustranné autentizaci klienta i sluzby.
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Obrdzek 5 Pred-autentizace
Pred-Autentizace

Zatim jsem predpokladal, Ze autentizace probiha tak, Ze uzivatel odes$le na Autentizacni server
své jméno (User Principal Name), AutentizaCni server vygeneruje K1i¢-uzivatel, ktery
Sifruje heslem uzivatele a zaSle uzivateli zpét. Jediné uzivatel znaly svého hesla si mGze tuto
zpravu deSifrovat a ziskat K1i¢-uzivatel. Tento zplsob autentizace ma drobnou vadu -
uto€nik muze posilat na Autentizani server jména libovolnych uzivatelt a Aplikaéni server mu
bude vracet odpovédi, které muze Uto€nik dale zkoumat. Napf. pokud uzivatel pouzije slabé
heslo, tak se jej muze pokusit zlomit.

Je tedy tfeba zamezit tomu, aby libovolny neautentizovany uzivatel mohl na Autentizaéni
server posilat pozadavky na autentizaci a Autentizovany server mu automaticky odpovidal.



Resenim je tzv. pted-autentizace. Ta je zpravidla zaloZena na tom, Ze klient na Autentizaéni
server, kromé svého jména, posila i svym heslem Sifrovanou datovou strukturu, ktera obsahuje
Cas. AutentizaCni server se pak tuto strukturu snazi desifrovat heslem uzivatele a nasledné
odpovida listkem pro vydavani listku jen takovému uzivateli, ktery se pred-autentizoval, tj.
jehoz datovou strukturu obsahujici €as AutentizaCni server uspé3dné deSifroval. Nutno ale
dodat, Ze pfed-autentizacnich mechanismu existuje cela fada.

Dalsi zpusoby autentizace

Diky tomu, ze Autentizacni server (AS) je samostatnou komponentou, tak je jej mozné
implementovat pro nejriznéjsi zpusoby autentizace. Pro autentizaci je mozné pouzit napf.
nejriznéjsi hardwarové autentiza¢ni kalkulatory. Dodavatelé takovych zafizeni pak zpravidla
dodaji jednak hardwarovy prostfedek v€etné software pro klienta, ale také vlastni implementaci
AS vcCetné kryptografického materialu, ktery je sdilen mezi hardwarovym autentizacnim
prostfedkem a AS.

Také jsou podporovany autentizace pro nejriznéjsi algoritmy jednorazovych hesel a téz
autentizace Cipovou kartou.

Uzivatel + Uzivatelem el. podepsano: (verejny klic, cas, ...)

( s

() J
U @ % Slisvor ic(KDC el. podepsan Kli¢-uzivatel), SKDC(Kllc uzivatel)

Listek pro vyddvdni
listkd

uzivatel

Obrdzek 6 Autentizace Cipovou kartou
At uZ je autentizace zalozena na jakémkoliv principu, tak vysledek musi byt vzdy kli¢ K1i&-
uzivatel alistek pro vydavani listkd.

Autentizace cipovou kartou

Autentizace Cipovou kartou je spojena s asymetrickou kryptografii. Na Cipové karté je
soukromy kli¢ a téz verejny kli€¢ obsazeny v pfislusném certifikatu. Asymetricka kryptografie je
vyhradné spojena s autentizaci uzivatele. Jakmile je vydan kli€¢ K1i¢-uzivatel a listek pro
vydavani listkd, tak vSe dale jiz bézi, jak bylo dfive popsano, tj. na bazi symetrické kryptografie.

Windows vyuZivaji autentizaci Cipovou kartou i pro pfihlaSeni uzivatele do systému. UZivatel
vlozi kartu do CteCky a zada pfistupovy PIN k soukromému kliCi na karté, tj. vSe bézi bez hesel.
Otazkou je, kde se vezme jméno uzivatele (tj. User Principal Name - UPN), kdyzZ uzivatel
zadava jen PIN. To je ulozeno v pfislusném certifikatu vefejného kli¢e v Alternativnim jméné
pfedmétu (Subject Alternative Name) v polozce Jiné jméno (Other Name).

Sheslo

V pfedchozim textu jsem napsal ,Sifrovano heslem®. Jedna se jen o silné zjednodu$eni pro
snadné pochopeni. Je zjevné, Ze heslem nelze Sifrovat, protoze na Sifrovaci kli€ jsou kladeny
pozadavky konkrétnimi Sifrovacimi algoritmy. Slovnim spojenim ,Sifrovano heslem® jsem minil
to, Ze prislusny tajny kli€ bude odvozen (derivovan) z hesla jednocestnou funkci tak, aby
vyhovoval pfislusnému algoritmu, aby odvozovani klie z hesla nebylo reverzibilni a pokud
mozno byla zachovana entropie hesla. Operace, kterou se pfevadi heslo na tajny kli¢ se
oznacuje jako ,string-to-key“ operace (viz napf. legendarni standard PKCS#5).



KDC pouziva pro zabezpeCeni komunikace s konkrétnim principalem tzv. typ Sifrovani
(Encryption Type). Jedna se vzdy o sadu kryptografickych protokolu, ktera obsahuje nejenom
Sifrovaci algoritmus, ale i heSovaci algoritmus, pfipadné heSovaci algoritmus v kombinaci
s tajnym klicem (napf. HMAC), které se pouzivaji pro ,string-to-key“ operace. Prehled typu
Sifrovani je uveden v nasledujici tabulce:

Encryption Tvo ifrovani Zavedeno
Type yp standardem
1 des-cbc-crc [RFC3961]
2 des-cbc-md4 [RFC3961]
3 des-cbc-md5 [RFC3961]
4 Reserved [RFC3961]
5 des3-cbc-md5
7 des3-cbc-shal

9 dsaWithSHA1-CmsQOID [REC4556]
10 md5WithRSAEnNcryption-CmsOID [REC4556]
11 shalWithRSAEnNcryption-CmsOID [REC4556]
12 rc2CBC-EnvOID [REC4556]
13 rsaEncryption-EnvOID [REC4556]
14 rsaES-OAEP-ENV-OID [REC4556]
15 des-ede3-cbc-Env-OID [REC4556]
16 des3-cbc-shal-kd [REC3961]
17 aes128-cts-hmac-shal-96 [REC3962]
18 aes256-cts-hmac-shal-96 [REC3962]
19 aes128-cts-hmac-sha256-128 [REC8009]
20 aes256-cts-hmac-sha384-192 [REC8009]
23 rc4-hmac [REC4757]
24 rc4-hmac-exp [REC4757]
25 camellial28-cts-cmac [REC6803]
26 camellia256-cts-cmac [REC6803]

Kontrolni soucet

Kontrolni soucet zajistuje integritu zpravy. Kerberos dnes pozaduje, aby dvé rlizné zpravy o
stejném obsahu mély rizny kontrolni sou€et. Chce tim zabranit, aby Gto¢nik z rovnosti
kontrolnich souctd poznal, Ze se jedna o tyz obsah (bez znalosti tajného kli¢e). Z tohoto
ddvodu se téz pouzivaji kromé heSovacich algoritm0 i heSiovaci algoritmy v kombinaci
s tajnym kli¢em (napf. HMAC). Pouzivané typy kontrolnich souctl jsou uvedeny v nasledujici
tabulce:

Type | Typ algoritmu Velikost Zavedeno
kontrolniho souctu kontrolniho | standardem
souctu

1 CRC32 4 [REC3961]
2 rsa-md4 16 [REC3961]
3 rsa-md4-des 24 [REC3961]
4 des-mac 16 [REC3961]
5 des-mac-k 8 [REC3961]
6 rsa-md4-des-k 16 [REC3961]
7 rsa-md>5 16 [REC3961]
8 rsa-md>5-des 24 [REC3961]
9 rsa-md5-des3 24
10 | shal (unkeyed) 20
11 | Unassigned
12 hmac-shal-des3-kd 20 [REC3961]
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13 hmac-shal-des3 20

14 | shal (unkeyed) 20

15 hmac-shal-96-aes128 20 [REC3962]
16 hmac-shal-96-aes256 20 [REC3962]
17 cmac-camellial28 16 [REC6803]
18 | cmac-camellia256 16 [REC6803]
19 hmac-sha256-128-aes128 | 16 [REC8009]
20 hmac-sha384-192-aes256 | 24 [REC8009]

Dlouhodobé a kratkodobé klice

Terminem dlouhodoby kli€ rozumime kli¢ odvozeny od hesla, protoZze pro konkrétni typ
Sifrovani se od téhoz hesla vzdy odvodi stejny tajny kli¢. Heslo je zpravidla platné delSi dobu,
tak odtud plyne termin ,dlouhodoby“. Kratkodoby kli¢ je kli€ relace (K1ic-uzivatel je téz
kli¢ relace - relace KDC s uzivatelem), ktery je platny po dobu platnosti listku. PFfi obnoveni
listku se vzdy generuje novy kratkodoby kli€. (Pikantni na této terminologii je skute¢nost, ze
tato terminologie se pouziva i v pfipadé autentizace uZivatele pomoci jednorazovych hesel,
kdy jednorazové heslo je to dlouhodobé.)

Pokud software keSuje heslo, pak zpravidla nekeSuje samotné heslo, ale dlouhodoby kli¢.
Pokud hovorime o kli¢i v kontextu Kerbera, pak tim vzdy minime dvoijici typ Sifrovani + klic. Tj.
software keSuje dvoijici typ Sifrovani + dlouhodoby kli¢ (pokud se vibec kesuje).

Jelikoz si uzivatel mlize napf. zménit heslo, tak u Sifrovanych struktur se uvadi téz verze
pouzitého klice. Zména verze kli¢e pak signalizuje, ze kli€¢ byl odvozen (derivovan) jiz z jiného
hesla. Tj. pokud by software keSoval heslo, pak by keSoval jeho verzi + vySe uvedenou dvoijici
typ Sifrovani + dlouhodoby Kli€.


http://www.iana.org/go/rfc3962
http://www.iana.org/go/rfc3962
http://www.iana.org/go/rfc6803
http://www.iana.org/go/rfc6803
http://www.iana.org/go/rfc8009
http://www.iana.org/go/rfc8009

Proxiable
Listek pro
vydavani listkd
KRB_TGS_REQ > 'S
TGS -
KDC
KRB TGS REP
4 - -
Proxy
% [ Listek relace

5 Proxy
|: Listek relace
n
lw)

[ Front-end

|

Proxy y 3 I
, @

Listek relace |, |
v _U I
2 |
= |

vV &

[ Back-end ]

Obrdzek 7 Proxy
Proxy

Proxy se pouziva k Fedeni dosud v Cechéch rozsifeného nesvaru, kdy Front-end server pfistupuje na
Back-end (resp. do databaze) pomoci ,technického uZivatele”, tj. na back-end (resp. do databaze) se
neprenese informace: jménem jakého uZivatele byla operace uskutecnéna.

PROXY listky se pouZzivaji pravé v pripadé, kdyz klient chce vydat listek, ktery nasledné preda front-end
serveru, aby jeho jménem pfristoupl na back-end server. Aby se ztiZilo vyuZivani kradenych listkd, tak
jsou obecné listky ¢asto vazany na sitovou adresu. PROXY listek je tedy listek relace, ktery bude poZit z
jiné sitové adresy nez je adresa klienta, proto back-end muze pfi pouziti PROXY listkd vyzadovat
dodate¢nou autentizaci fornt-end serveru.

Proxy vyZaduje, aby klient znal jméno sluzby (SPN) na back-end serveru, protoZe jej musi zadat pfi
vystavovani listku relace.
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Obrdzek 8 Forwarding

Forwarding

Forwarding je jistou obdobou Proxy, ale klient nemusi znat SPN cilového serveru, protoZe klient
deleguje pravomoc vydavat listky jeho jménem fornt-end serveru.



V tomto pfipadé musi mit klient od Autentizacniho serveru vydan listek pro vydavani listk( (TGT)
s pfiznakem FORWARDABLE. Takovy TGT muZze klient nasledné predat foront-end serveru, aby jménem
klienta pozadal TGS o vydani listku pro back-end server. Takto obdrzeny listek pro back-end server
ziska priznak FORWARDED.
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Obradzek 9 Davéra mezi risemi
Postup je nasledujici:

1. Klient se autentizuje, poZaduje vydani listku pro vydavani listk( (TGT) pro svou sitovou adresu

a pro adresu front-end serveru s pfiznakem FORWARDABLE.

KDC vyda pozadovany listek.

Klient Zdda pomoci vydaného TGT listek relace pro pristup na fornt-end server.

KDC vyda poZadovany listek.

Klient se autentizuje pomoci vydaného listku na fron-end a poZaduje oboustrannou

autentizaci.

6. Front-end se autentizuje vUci klientovi. Vysledkem je, Ze klient i fornt-end jsou vzajemné
autentizovani.

7. Klient odesle na front-end sv(j TGT a K1i¢-uzivatel. Tj. deleguje svou identitu na front-
end.

ik wnN



8. Front-end vyuZije ziskany klientlv TGT, aby si na KDC nechal vydat listek relace pro back-end.
9. KDC vyda listek front-end serveru s priznakem FORWARDED.

10. Front-end vyuZije vydany listek relace pro pfihlaseni na back-end.

11. Pokud je vyZzadovana oboustrannd autentizace, tak back-end se tézZ autentizuje.

Predavani klice na forn-end je citlivd operace, proto se nékdy vydava specialni TGT pro konkrétni front-
end. Tj. pouZije samostatny k1ic¢-uzivatel.

Duavéra mezi fFiSemi

Kerberos umoznuje principalovi jedné fise se autentizovat vici serveru v jiné ¥isi pomoci vztahu dlveéry
mezi fiSemi. Jelikoz KDC muze vydavat listky pouze pro sluzby jeho fiSe, tak se poufZije trik — cizi fiSe se

vvvvvv

kterého se odvodi pfislusny Sifrovaci kli¢:

1. UiivatelQv klient pozada KDC své tiSe (lokdlni KDC) o vydani listku pro sluzbu, kterd je
registrovana v cizi tisi. Pokud si klient je védom toho, tato sluzba je registrovdna v cizi fisi, tak
svoji zadost jiz oznaci priznakem NAME_CANONICALIZE.

2. Lokalni KDC vytvofi listek pro vydavani listk(, ktery odkazuje na KDC cizi fise. Jedna se o listek

relace pro cizi KDC. Pro Sifrovani klice této relace vyuZije heslo uvedené u specidlniho

principala cizi fise.

Klient postoupi tento nové vydany listek pro vydavani listkG KDC cizi Fise.

KDC cizi FiSe vytvoti listek relace pro poZzadovanou sluzbu.

Klient uplatni listek relace u poZzadované sluzby.

Volitelné mizZe dojit k oboustranné autentizaci.

o hsw

Registrace specidlniho principala vytvori vztah dlvéry k cizi fisi. Tento vztah je jednostranny, pokud ma
byt oboustranny, pak obdobné musi cizi fiSe zaregistrovat specidlniho principala nasi fise.

Vztahy davéry jsou tranzitivni, tj. Pokud fiSe A dlvéruje fiSi B a ta Fisi C, pak klient si mGze nechat vydat

TGT v Fisi A, ktery odkazuje do fiSe B. Nasledné FiSe B mu vyda TGT, ktery odkazuje do fiSe C, jejiz KDC
mu vyda listek relace k poZzadované sluzbé.

V pripadé, Ze je fisi vice, tak vytvareni primych vztahl divéry mezi fiSemi mize vést k registraci velkého
mnozstvi specidlnich principall, coz mlze byt obtizné administrovat. Kerberos v takovém pfipadé
doporuduje vytvofit stromovou strukturu vztah( divéry mezi fiSemi. Diky tranzitivité vztah( davéry
mlzZeme mit pak vztah davéry i s nejvzdalenéjsi fiSi (napf. skrze kofen stromu). Pokud bychom
s nejvzdalenéjsi fisi potfebovali komunikovat ¢asto, pak nam nic nebrani vytvofit pfimy vztah davéry —
tj. zkratku mezi vétvemi stromu dlvéry.

Problém je jak zjistit, jaké sluZby jsou dostupné v cizich fiSich. To neni ale problém protokolu Kerberos.
Microsoft to napt. resi komponentou Globalni katalog, ktery mj. obsahuje SPN zajimava pro vsechny
fiSe napf. v interni siti firmy.

Casy
Maximalni rozdil v nastaveném casu na klientovi, KDC a sluzby 5 minut
Maximalni doba platnosti listku 10 hodin
Maximalni doba, po kterou je mozné listek obnovovat 7 dnli




| kdyZ 5 minut pro maximalni rozdil ¢asu uvedeného v zZadosti a ¢asu KDC (resp. sluzbu) se muze zdat
dlouhy, tak prakticky bez instalace sluzeb synchronizace casu (napf. NTP) je Kerberos jen tézko
pouzitelny.

Struktura listku
Datova struktura listkuje nasledujici:

Verze 5

Rige Jméno fise (Realm), KDC mlze vydavat listky jen pro
svou vlastni FiSi

Principal | Jméno sluzby (Service Principal Name - SPN)
Pfiznaky (INITIAL, PRE-AUTHENT, ...) — bitova mapa
Kli¢ pro Sifrovani a desifrovani zprav klienta a sluzby
(Kli¢-uzivatel, Klic¢-relace)

RiSe, ve které je uzZivatel registrovan

Jméno uzZivatele

Seznam Fisi, které se podilely na autentizaci uzivatele
Cas, kdy se uzivatel autentizoval

Cas od kdy je listek platny

Cas do kdy je listek platny

Cas do kdy maze byt listek obnovovan

Sitova adresa, ze které muze byt listek pouzit (nemusi
byt uvedena, pak mize byt pouzit z libovolné adresy)
Autoriza¢ni data: obsahuji omezeni pouziti listku, ale
Microsoft sem vklada PAC - Privilege Attribute
Certificate

Sifrovano

Velice zajimavou poloZkou struktury listku jsou pfiznaky listku:

INITIAL Listek byl vydan na zédkladé Uvodni autentizace uZivatele, tj. byl vydan AS —
nikoliv TGT

PRE-AUTHENT Tento pfiznak poskytuje informaci o Uvodni autentizaci uzivatele: dvodni
autentizace obsahovala i pfed-autentizaci

HW-AUTHENT Tento pfiznak poskytuje informaci o Uvodni autentizaci uzivatele: Uvodni
autentizace probéhla pomoci hardwarového zafizeni.

INVALID Listek neni platny. PouZziva se u listd vydanych s pozdéjsim datem platnosti

(napf. pro davkové zpracovani). Listky vydané pozdéjsim datem musi byt
pred pouzitim validovany KDC.

RENEWABLE Listek muUze byt, pred vyprsenim platnosti obnoven. Obnoveny listek
obsahuje novy kli¢ relace.

Listky s timto pfiznakem zpravidla téZ obsahuiji i ¢as, po kterém je jiz nelze
listek obnovit.

MAY-POSTDATE Musi byt nastaveno v listku pro vydavani listk( (TGT) v pfipadé, Ze se
pozaduje vydani listku s pozdéjsim datem platnosti.

POSTDATED Listek vydany s pozdéjsim datem platnosti.

PROXIABLE Listek pro vydavani listkd (TGT) muize byt vyuzit pro vydani listku s
pfiznakem PROXY.

PROXY PROXY listky se pouzivaji napt., kdyz klient chce vydat listek, ktery nasledné

preda front-end server, aby jeho jménem pfistoupl na back-end server.
Aby se ztiZilo vyuZivani kradenych listk(, tak jsou listky ¢asto vazany na
sitovou adresu. PROXY listek je tedy listek relace, ktery bude pozit z jiné




sitové adresy, proto back-end mulze pfi pouziti PROXY listk( vyZadovat
dodatecnou autentizaci fornt-end serveru.

FORWARDABLE

Listek pro vydavani listkl (TGT) mlzZe byt vyuZit pro vydani listku s
priznakem FORWARDED. Jedna se obdobny mechanismus jako v ptipadé
listku s priznakem PROXIABLE. Rozdil je v tom, Ze klient pomoci listku pro
vydavani listku (TGT) s pfiznakem FORWARDABLE predava svou identitu
serveru, ktery si jeho jménem necha vydat dalsi listek/listky.

FORWARDED

FORWARDED listek je mozné vyuzit obdobné jako PROXY listek, tj. napf.
pro pristup webového serveru do databaze jménem klienta.

TRANSITED-POLICY-
CHECKED

V pfipadé, Ze listek byl pfeddvan mezi fiSemi, pak KDC jednotlivych Fisi
mohou mit pro toto prfedavani stanovena pravidla (politiky). Pokud byla
tato pravidla pfi vyddvani zkontrolovdna, pak je listek oznacen priznakem
TRANSITED-POLICY-CHECKED, pokud nikoliv, pak je oznalen ptfiznakem
DISABLE-TRANSITED-CHECK.

OK-AS-DELEGATE

Pokud klient deleguje pravomoc serveru jednat jeho jménem, tak muze
myt pochybnost, jedna-li sprdvné. Pomoci pfiznaku  OK-AS-DELEGATE
muze KDC signalizovat klientovi, Ze server uvedeny v listku je politikou fise
shledan vhodnym pro delegaci.

NAME_CANONICALIZE | Jméno principéla (serveru/sluzby), ktery vraci KDC ve své odpovédi (i v

listku) by se mélo shodovat se jménem principala, které bylo uvedeno
v Zadosti. Avsak zejména pokud je cilovy server/sluzba v jiné fisi, tak maze
KDC vratit jiné jméno (alias) téhoZz principdla. Pfiznak
NAME_CANONICALIZE v Zadosti vyjadfuje, Ze klient pfipousti vraceni i
jiného jména principala nez pozadoval.

Vydani listku

O vydani listku se mize Zadat jak Autentizani server (AS) zpravou kR AS REQ, taki TGS

ZPpravou KRB TGS REQ.

AS pak odpovi bud zpravou KrB AS REP obsahujici listek nebo

chybovou zpravou KRB _ERROR.TGS odpovida zpravou KRB AS REP.

Zadost o vydani listku (kRB_AS REQ, KRB TGS _REQ) ma nasledujici tvar:

Verze

5

Typ Zadost

Zadost na AS (10), zadost na TGS (12)

Pred-
autentizace

Pred-autentizaéni data

PFiznaky pozadovaného listku (bitova mapa)

Jméno uzivatele

Jméno fisSe

Jméno Sluzby (Service Principal Name)

Cas od kdy ma byt listek platny (volitelné)

Cas do kdy ma byt listek platny

Cas do kdy mé byt listek obnovitelny (volitelné)

Télo

odpovédi)

Nonce (nahodné Cislo, které se kopiruje do

Podporované Sifrovaci algoritmy (v
preferovaném poradi)

akceptovan (volitelné)

Sitova adresa, ze které mulze byt listek

Pripojené listky

Odpovéd na Zzadost o vydani listku (krRB_AS REP, KRB TGS REP) Ma tvar:

| Verze |5 |




Typ Zadosti Odpovéd AS (11), odpoved TGS (13)

Pred- Pred-autentizaéni data
autentizace
Rige
Jméno uzivatele
Listek
Kli¢
Cas minulého poZadavku klienta
Nonce

Cas, kdy vyprsi platnost klientova hesla
PFiznaky (INITIAL, PRE-AUTHENT, ...)

Cas, kdy se uZivatel autentizoval

Cas od kdy je listek platny

Cas do kdy je listek platny

Cas do kdy muzZe byt listek obnovovan

Sitova adresa, ze které mlze byt listek pouzit
(nemusi byt uvedena, pak muze byt pouzit
z libovolné adresy)

Sifrovano

Zadost o poskytnuti sluzby
V pfipadé, ze klient ma jiz vystaven listek pro poskytnuti sluzby, pak se mlze obratit na
pFislusny server, aby mu sluzby poskytnul pomoci zpravy KRB_AP_REQ.
Zadost o poskytnuti sluzby obsahuje dvé zajimavé informace:
o Kontrolni soucet z doprovazejicich aplikaCnich dat, tj. z dat ktera klient zasila na

server.
o Dili tajny Kli€. Tento kli€ se mUze pak pouzit napf. pro zabezpeceni nasledné
komunikace.
Verze 5
Typ Zadosti 14
Volby Napf. je pozadovana oboustranna autentizace,
tj. je pozadovana odpovéd na zadost o
poskytnuti sluzby
Listek
Jméno uzZivatele
Verze =5
Jméno fiSe

Jméno klienta

Kontrolni souCet z doprovazejicich aplikacnich
dat (volitelné)

Cas

Dil¢i tajny kli€ (volitelné)

Poradové Cislo (volitelné)

Autorizacni data (volitelné)

Sifrovano

Odpovéd na zadost o poskytnuti sluzby je volitelna, pouziva se v pfipadé oboustranné
autentizace. Odpovéd KRB_AP_REP ma nasledujici strukturu:

Verze 5
Typ Zadosti 15
=8 ¢ Cas
n e S Dil&i tajny kli€ (volitelné)




Pofadoveé cislo (volitelné)

Kerberos ve Windows

Stanice pfi zaClenéni do domény Windows (=fiSe) si zaregistruji dlouhodoby kli¢ (heslo), takze
z hlediska Kerbera je pak pfihladeni uZivatele k u¢tu na stanici ve své podstaté autentizaci
k sluzbé. Obdobné probiha i pfihlaseni k doménovému uctu.

Kerberos je zasadné jen autentizacni protokol. Microsoft jej ale rozsifil o autorizaci. Konkrétné
tak, Zze do TGT listkl vydavanych Autentizacnim serverem, do polozky Autoriza¢ni data vklada
strukturu PAC (Privilege Attribute Certificate). Tato struktura obsahuje data, ktera budou
zakladem bezpecnostnich kontextll vSech procest spusténych takto autentizovanym
uzivatelem. PAC muze byt téz soucasti listku relace, ¢imz se pfedaji autorizani informace
sluzbé. PAC mj. obsahuje: SID, &lenstvi uzivatele ve skupinach a dalSi bezpecénostni atributy
uzivatele. Struktura PAC je Sifrovana a zabezpecena kontrolnim soucétem, tak jak bylo o
Sifrovani a kontrolnim souctu vySe zminéno.

Na stanici s operaénim systémem Windows, ktera je vdoméné Active Directory s podporou
Kerbera si muze uzivatel, v pfikazovém fadku, vypsat své listky pfikazem k1ist (doporucu;ji
vyzkou$et na vasi stanici Windows — zjistite napf., Ze sluzba krbtgt reprezentuje TGS).

UNIX a Windows

UNIXovy svét pouziva protokol Kerberos ve své Cisté podobé. Takze diky rozSifeni Kerbera
realizovanych Microsoftem je snadnéjSi zaclenit server/sluzbu z ne-Windowsového prostredi
do Windowsového prostifedi nez naopak.

Zaclefiovani UNIXovych serverll do prostiedi Windows je dnes bézné. Je ale vzdy si tfeba
uvédomit, ze heslo serveru musi byt uloZeno jak v ActiveDirectory, tak musi byt dostupné i
UNIXovému serveru, ktery nema pfistup do ActiveDirectory. Tj. musi se konfigurovat dvakrat.
Microsoft pouziva pro tyto ucely soubor Keytab a pfikaz Ktpass.

Autentizace na Web



Pro autentizaci na web protokolem Kerberos se nej¢astéji pouziva protokol SPNEGO (RFC-
4559). Tato autentizace se pouziva, jak pro autentizaci uzivateld jménem a heslem (metoda
Basic), tak i pro autentizaci protokolem Kerberos nebo NTLM (metoda Negotiate), ktera je
znazornéna na nasledujicim obrazku. (Protokol SPNEGO podporuje i dal§i metody, jako napft.

Digest, ktera se pouziva napf. také pro autentizaci heslem, ale asi znaméjsi je v prostredi
VOLTE, kde se pouziva autentizace algoritmem AKA.)

GET / HTTP/1.1
Host: www.firma.cz

el g -

HTTP/1.1 401 Unauthorized
WWW-authenticate: Negotiate realm="“www.firma.cz"

KRB_TGS REQ ( L,‘
<

GET / HTTP/1.1
Host: www.firma.cz C]
Authorization: Negotiate listek
= -
HTTP/1.1 200 OK
¢ ?

Obrdzek 10 Autentizace na web protokolem SPNEGO

@P_KRB_TGS_REP

Stars$i verze protokolu TLS podporovaly i protokolové sady s autentizaci protokolem Kerberos.
V novéjSich verzich se tyto sady jiz nevyskytuji. Zajimavé je, Ze protokolové sady s protokolem
Kerberos zlstaly v protokolu DTLS (datagramové TLS).

Co dale?

Nejslabsim ¢lankem protokolu Kerberos jsou slaba hesla. Pouziva se dokonce rceni: Kerberos
je tak bezpeclny, jak silna jsou uzivatelska hesla (jakou maji entropii).

Protokol Kerberos je koncipovan jako autentizaCni protokol ur€eny pro intranety. RozSifeni
Microsoft to jeSté zvyraznily, kdyZ do listku doplnily bezpe€nostni atributy.

Zejména pro vyuziti v internetu se problematika zobecriuje a hovofi se o tzv. federaci identit,
ktera se na internetu dnes realizuje napf. pomoci protokold SAML, JWT, Oauth2 a OpenID
Connect. Tyto protokoly neposkytuji takovy komfort, jako Kerberos. Jsou ale dnes

viev s

UslySime za 30 let o protokolech SAML, JWT, Oauth2 a OpenID Connect?



