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Kerberos vznikl v dávných dobách, kdy internet byl doménou akademické sféry. V těch 

dávných dobách se uživatelé k serverům přihlašovali hesly, která se po síti přenášela 

v textovém tvaru.  Kerberos měl řešit jednak zabezpečení přenosu hesla sítí a jednak vytvoření 

společné autentizace pro více aplikací – tj. to co dnes známe pod označením Single Sign On 

(SSO). Kerberos si žil svým životem vcelku bez velkého rozšíření, kterému jednak bránila 

exportní omezení USA, a jednak nutnost úpravy aplikací tak, aby podporovaly autentizaci 

pomocí Kerbera – tzv. kerberizaci aplikací. Zlom přinesly Windows 2000, které vedle nativní 

autentizace NTLM implementovaly autentizaci Kerberem, tj. všechny aplikace Microsoftu byly 

najednou kerberizovány.  

 

Princip 

Princip je založen na myšlence, že místo hesla budeme sítí přenášet nějakou zprávu tímto 

heslem šifrovanou.  Kerberos zavádí zajímavou terminologii:  

 Pro uživatele a službu používá termín principál.  

 Množina principálů, pro které Kerberos zajišťuje autentizaci, nazývá říší (realm).  

V případě Windows je říše shodná s doménou Windows (ta zase může být shodná 

s doménou DNS). Windows používají termíny User Principal Name (UPN) pro principály 
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uživatele a Service Principal Name (SPN) pro principály služby. Pro UPN se používá notace, 

kterou známe z e-mailových adres, tj. uživatel@doména. U SPN se používá stejná notace, 

ale musíme si uvědomit, že musíme najít označení pro službu běžící na serveru, tj. část musí 

před @ obsahovat jak název služby, tak i název serveru. Příklad SPN: 

http/www.firma.cz@firma.eu – služba http na serveru www.firma.cz, který je vedený v říši 

firma.eu).  

Základem Kerbera je nezávislá třetí strana Server pro vydávání klíčů - Key Distribution Server 

(KDC), který se skládá z: 

 Databáze principálů, jejich autentizačních metod, jejich hesel a dalších údajů o nich.  

 Autentizačního serveru (AS), který provádí vlastní autentizaci uživatelů. Výsledkem 

autentizace užávatele je vydání tzv. lístku pro vydávání lístků.   

 Služby pro vydávání lístků - Ticket Granting Service (TGS) - pokud uživatel chce 

následně přistoupit na konkrétní službu (např. MS Exchange), pak si u komponenty 

Ticket Granting Service (TGS) nechá na základě lístku pro vydávání lístků vydat lístek 

relace pro konkrétní službu. S tímto lístkem se pak autentizuje vůči příslušné 

požadované službě. 

Důležité je, že uživatel (člověk) zadává jenom jednou své autentizační údaje (např. jméno a 

heslo) a celý mechanismus vydávání a uplatňování lístků už za něj dělá software. Prakticky: 

uživatel (člověk) ráno přijde do práce, autentizuje se, a jeho počítač už na pozadí 

implementovaným mechanismem vydávání/uplatňování lístků sám uživatele přihlašuje do 

všech aplikací, kam uživatel (člověk) celý den potřebuje přistoupit. 

Autentizace 

Uživatel se přihlašuje pomocí jména a hesla. Software za uživatele vytvoří zprávu, která mj. 

obsahuje jméno uživatele (User Principal Name), ale neobsahuje zadané heslo – to si software 

uloží do keše. Autentizační server (AS) příjme tuto zprávu, v KDC vyhledá uvedeného 

uživatele a následně získá jeho heslo. Uživateli vygeneruje Klíč-uživatel, který šifruje: 

 Jednak heslem uživatele, tak aby si jej uživatel mohl dešifrovat a mít k němu přístup.  

 Svým heslem (heslem KDC), takto zašifrovaný Klíč-uživatel tvoří tzv. lístek pro 

vydávání lístků. 

Autentizační server následně uživateli odešle strukturu, která obsahuje jednak heslem 

uživatele šifrovaný Klíč-uživatel  a jednak lístek pro vydávání lístků. Autentizace uživatele 

se provede na základě úvahy: jedině uživatel, který zná správné heslo je schopen dešifrovat 
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„heslem uživatele šifrovaný Klíč-uživatel“ a získat tak Klíč-uživatel pomocí kterého 

se software uživatele jménem uživatele bude autentizovat v následné komunikaci. 

V okamžiku, kdy software klienta získá Klíč-uživatel, tak může ze své keše vymazat 

heslo. 

Lístek pro vydávání lístků (včetně klíče Klíč-uživatel) má zpravidla platnost několika hodin 

(viz odstavec Časy). 

 

Lístek relace 

Nyní uživatel chce přistoupit ke konkrétní službě. Tj. od TGS chce vydat lístek relace pro 

přístup na konkrétní službu. Software uživatele vytvoří žádost o vydání lístku relace obsahující: 

 Klíčem Klíč-uživatel šifrovanou dvojici jméno uživatele a čas. 

 Lístek pro vydávání lístků. 

TGS nejprve heslem KDC dešifruje lístek pro vydávání lístků, čímž získá Klíč-uživatel. 

Tímto klíčem dešifruje dvojici uživatel a čas, pokud je vše v pořádku, pak je uživatel 

autentizován.  

Služba TGS autentizovanému uživateli vrací: 

 Klíč-relace pro autentizaci uživatele k příslušné službě,  jehož přenos je chráněn 

tím, že je šifrován pomocí Klíč-uživatel.  

 Lístek relace, kterým se uživatel bude autorizovat vůči požadované službě. Lístek 

relace obsahuje klíč relace šifrovaný heslem služby. 

Poznámka: Klič-uživatel je též klíčem relace – relace mezi KDC a uživatelovým 

klientském software (klientem). V literatuře se proto zpravidla i pro Klíč-uživatel používá 

termín Klíč-relace.   Používám dva termíny, protože mi pak výklad připadá pochopitelnější. 

Přihlášení uživatele k požadované službě 

Uživatel se autentizuje vůči službě tím, že pošle: 

 Klíčem relace Klíč-relace šifrovanou dvojici jméno uživatele a čas. 
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 Lístek relace, který obsahuje klíč relace Klíč-relace šifrovaný heslem služby. 

Služba si dešifruje lístek relace, získá tak dešifrovací k dešifrování dvojice uživatel a čas. 

Pokud je vše v pořádku, pak je uživatel autentizován. Na závěr se ještě se může služba 

autentizovat uživateli tak, že klíčem relace šifruje datovou strukturu obsahující čas. V takovém 

případě dojde k oboustranné autentizaci klienta i služby. 

 

Před-Autentizace 

Zatím jsem předpokládal, že autentizace probíhá tak, že uživatel odešle na Autentizační server 

své jméno (User Principal Name), Autentizační server vygeneruje Klíč-uživatel, který 

šifruje heslem uživatele a zašle uživateli zpět. Jedině uživatel znalý svého hesla si může tuto 

zprávu dešifrovat a získat Klíč-uživatel. Tento způsob autentizace má drobnou vadu -  

útočník může posílat na Autentizační server jména libovolných uživatelů a Aplikační server mu 

bude vracet odpovědi, které může útočník dále zkoumat. Např. pokud uživatel použije slabé 

heslo, tak se jej může pokusit zlomit. 

Je tedy třeba zamezit tomu, aby libovolný neautentizovaný uživatel mohl na Autentizační 

server posílat požadavky na autentizaci a Autentizovaný server mu automaticky odpovídal. 
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Řešením je tzv.  před-autentizace. Ta je zpravidla založena na tom, že klient na Autentizační 

server, kromě svého jména, posílá i svým heslem šifrovanou datovou strukturu, která obsahuje 

čas. Autentizační server se pak tuto strukturu snaží dešifrovat heslem uživatele a následně 

odpovídá lístkem pro vydávání lístku jen takovému uživateli, který se před-autentizoval, tj. 

jehož datovou strukturu obsahující čas Autentizační server úspěšně dešifroval. Nutno ale 

dodat, že před-autentizačních mechanismů existuje celá řada. 

Další způsoby autentizace 

Díky tomu, že Autentizační server (AS) je samostatnou komponentou, tak je jej možné 

implementovat pro nejrůznější způsoby autentizace. Pro autentizaci je možné použít např. 

nejrůznější hardwarové autentizační kalkulátory. Dodavatelé takových zařízení pak zpravidla 

dodají jednak hardwarový prostředek včetně software pro klienta, ale také vlastní implementaci 

AS včetně kryptografického materiálu, který je sdílen mezi hardwarovým autentizačním 

prostředkem a AS. 

Také jsou podporovány autentizace pro nejrůznější algoritmy jednorázových hesel a též 

autentizace čipovou kartou. 

Ať už je autentizace založena na jakémkoliv principu, tak výsledek musí být vždy klíč Klíč-

uživatel a lístek pro vydávání lístků. 

Autentizace čipovou kartou 

Autentizace čipovou kartou je spojena s asymetrickou kryptografií. Na čipové kartě je 

soukromý klíč a též veřejný klíč obsažený v příslušném certifikátu. Asymetrická kryptografie je 

výhradně spojena s autentizací uživatele. Jakmile je vydán klíč Klíč-uživatel a lístek pro 

vydávání lístků, tak vše dále již běží, jak bylo dříve popsáno, tj. na bázi symetrické kryptografie.  

Windows využívají autentizaci čipovou kartou i pro přihlášení uživatele do systému. Uživatel 

vloží kartu do čtečky a zadá přístupový PIN k soukromému klíči na kartě, tj. vše běží bez hesel. 

Otázkou je, kde se vezme jméno uživatele (tj. User Principal Name  - UPN), když uživatel 

zadává jen PIN. To je uloženo v příslušném certifikátu veřejného klíče v Alternativním jméně 

předmětu (Subject Alternative Name) v položce Jiné jméno (Other Name). 

Šheslo 

V předchozím textu jsem napsal „šifrováno heslem“. Jedná se jen o silné zjednodušení pro 

snadné pochopení. Je zjevné, že heslem nelze šifrovat, protože na šifrovací klíč jsou kladeny 

požadavky konkrétními šifrovacími algoritmy. Slovním spojením „šifrováno heslem“ jsem mínil 

to, že příslušný tajný klíč bude odvozen (derivován) z hesla jednocestnou funkcí tak, aby 

vyhovoval příslušnému algoritmu, aby odvozování klíče z hesla nebylo reverzibilní a pokud 

možno byla zachována entropie hesla. Operace, kterou se převádí heslo na tajný klíč se 

označuje jako „string-to-key“ operace (viz např. legendární standard PKCS#5).    
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KDC používá pro zabezpečení komunikace s konkrétním principálem tzv. typ šifrování 

(Encryption Type). Jedná se vždy o sadu kryptografických protokolů, která obsahuje nejenom 

šifrovací algoritmus, ale i hešovací algoritmus, případně hešovací algoritmus v kombinaci 

s tajným klíčem (např. HMAC), které se používají pro „string-to-key“ operace. Přehled typů 

šifrování je uveden v následující tabulce: 

 

Encryption 
Type 

Typ šifrování  
Zavedeno 

standardem 

1 des-cbc-crc [RFC3961] 

2 des-cbc-md4 [RFC3961] 

3 des-cbc-md5 [RFC3961] 

4 Reserved [RFC3961] 

5 des3-cbc-md5 
 

7 des3-cbc-sha1 
 

9 dsaWithSHA1-CmsOID [RFC4556] 

10 md5WithRSAEncryption-CmsOID [RFC4556] 

11 sha1WithRSAEncryption-CmsOID [RFC4556] 

12 rc2CBC-EnvOID [RFC4556] 

13 rsaEncryption-EnvOID [RFC4556] 

14 rsaES-OAEP-ENV-OID [RFC4556] 

15 des-ede3-cbc-Env-OID [RFC4556] 

16 des3-cbc-sha1-kd [RFC3961] 

17 aes128-cts-hmac-sha1-96 [RFC3962] 

18 aes256-cts-hmac-sha1-96 [RFC3962] 

19 aes128-cts-hmac-sha256-128 [RFC8009] 

20 aes256-cts-hmac-sha384-192 [RFC8009] 

23 rc4-hmac [RFC4757] 

24 rc4-hmac-exp [RFC4757] 

25 camellia128-cts-cmac [RFC6803] 

26 camellia256-cts-cmac [RFC6803] 

 

Kontrolní součet 

Kontrolní součet zajišťuje integritu zprávy. Kerberos dnes požaduje, aby dvě různé zprávy o 

stejném obsahu měly různý kontrolní součet. Chce tím zabránit, aby útočník z rovnosti 

kontrolních součtů poznal, že se jedná o týž obsah (bez znalosti tajného klíče). Z tohoto 

důvodu se též používají kromě hešovacích algoritmů i hešiovací algoritmy v kombinaci 

s tajným klíčem (např. HMAC). Používané typy kontrolních součtů jsou uvedeny v následující 

tabulce: 

Type  Typ algoritmu  
kontrolního součtu 

Velikost 
kontrolního 
součtu  

Zavedeno 
standardem   

1 CRC32 4 [RFC3961] 

2 rsa-md4 16 [RFC3961] 

3 rsa-md4-des 24 [RFC3961] 

4 des-mac 16 [RFC3961] 

5 des-mac-k 8 [RFC3961] 

6 rsa-md4-des-k 16 [RFC3961] 

7 rsa-md5 16 [RFC3961] 

8 rsa-md5-des 24 [RFC3961] 

9 rsa-md5-des3 24 
 

10 sha1 (unkeyed) 20 
 

11 Unassigned 
  

12 hmac-sha1-des3-kd 20 [RFC3961] 
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13 hmac-sha1-des3 20 
 

14 sha1 (unkeyed) 20 
 

15 hmac-sha1-96-aes128 20 [RFC3962] 

16 hmac-sha1-96-aes256 20 [RFC3962] 

17 cmac-camellia128 16 [RFC6803] 

18 cmac-camellia256 16 [RFC6803] 

19 hmac-sha256-128-aes128 16 [RFC8009] 

20 hmac-sha384-192-aes256 24 [RFC8009] 

 

Dlouhodobé a krátkodobé klíče 

Termínem dlouhodobý klíč rozumíme klíč odvozený od hesla, protože pro konkrétní typ 

šifrování se od téhož hesla vždy odvodí stejný tajný klíč. Heslo je zpravidla platné delší dobu, 

tak odtud plyne termín „dlouhodobý“. Krátkodobý klíč je klíč relace (Klíč-uživatel je též 

klíč relace - relace KDC s uživatelem), který je platný po dobu platnosti lístku. Při obnovení 

lístku se vždy generuje nový krátkodobý klíč. (Pikantní na této terminologii je skutečnost, že 

tato terminologie se používá i v případě autentizace uživatele pomocí jednorázových hesel, 

kdy jednorázové heslo je to dlouhodobé.)   

Pokud software kešuje heslo, pak zpravidla nekešuje samotné heslo, ale dlouhodobý klíč. 

Pokud hovoříme o klíči v kontextu Kerbera, pak tím vždy míníme dvojici typ šifrování + klíč. Tj. 

software kešuje dvojici typ šifrování + dlouhodobý klíč (pokud se vůbec kešuje). 

Jelikož si uživatel může např. změnit heslo, tak u šifrovaných struktur se uvádí též verze 

použitého klíče. Změna verze klíče pak signalizuje, že klíč byl odvozen (derivován) již z jiného 

hesla. Tj. pokud by software kešoval heslo, pak by kešoval jeho verzi + výše uvedenou dvojici 

typ šifrování + dlouhodobý klíč.  
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Proxy 

Proxy se používá k řešení dosud v Čechách rozšířeného nešvaru, kdy Front-end server přistupuje na 

Back-end (resp. do databáze) pomocí „technického uživatele“, tj. na back-end (resp. do databáze) se 

nepřenese informace: jménem jakého uživatele byla operace uskutečněna.  

PROXY lístky se používají právě v případě, když klient chce vydat lístek, který následně předá front-end 

serveru, aby jeho jménem přistoupl na back-end server.  Aby se ztížilo využívání kradených lístků, tak 

jsou obecně lístky často vázány na síťovou adresu. PROXY lístek je tedy lístek relace, který bude požit z 

jiné síťové adresy než je adresa klienta, proto back-end může při použití PROXY lístků vyžadovat 

dodatečnou autentizaci fornt-end serveru. 

Proxy vyžaduje, aby klient znal jméno služby (SPN) na back-end serveru, protože jej musí zadat při 

vystavování lístku relace. 
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Forwarding 

Forwarding je jistou obdobou Proxy, ale klient nemusí znát SPN cílového serveru, protože klient 

deleguje pravomoc vydávat lístky jeho jménem fornt-end serveru.  

Obrázek 8 Forwarding  



V tomto případě musí mít klient od Autentizačního serveru vydán lístek pro vydávání lístků (TGT) 

s příznakem FORWARDABLE. Takový TGT může klient následně předat foront-end serveru, aby jménem 

klienta požádal TGS o vydání lístku pro back-end server. Takto obdržený lístek pro back-end server 

získá příznak FORWARDED.  

Postup je následující: 

1. Klient se autentizuje, požaduje vydání lístku pro vydávání lístků (TGT) pro svou síťovou adresu 

a pro adresu front-end serveru s příznakem FORWARDABLE. 

2. KDC vydá požadovaný lístek. 

3. Klient žádá pomocí vydaného TGT lístek relace pro přístup na fornt-end server. 

4. KDC vydá požadovaný lístek. 

5. Klient se autentizuje pomocí vydaného lístku na fron-end a požaduje oboustrannou 

autentizaci. 

6. Front-end se autentizuje vůči klientovi. Výsledkem je, že klient i fornt-end jsou vzájemně 

autentizováni. 

7. Klient odešle na front-end svůj TGT a Klíč-uživatel. Tj. deleguje svou identitu na front-

end. 
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8. Front-end využije získaný klientův TGT, aby si na KDC nechal vydat lístek relace pro back-end. 

9. KDC vydá lístek front-end serveru  s příznakem FORWARDED. 

10. Front-end využije vydaný lístek relace pro přihlášení na back-end. 

11. Pokud je vyžadována oboustranná autentizace, tak back-end se též autentizuje. 

Předávání klíče na forn-end je citlivá operace, proto se někdy vydává speciální TGT pro konkrétní front-

end. Tj. použije samostatný klíč-uživatel. 

Důvěra mezi říšemi 

Kerberos umožňuje principálovi jedné říše se autentizovat vůči serveru v jiné říší pomocí vztahu důvěry 

mezi říšemi. Jelikož KDC může vydávat lístky pouze pro služby jeho říše, tak se použije trik – cizí říše se 

v naší říši registruje jako speciální principál. U tohoto principála je rovněž registrováno heslo, ze 

kterého se odvodí příslušný šifrovací klíč: 

1. Uživatelův klient požádá KDC své říše (lokální KDC) o vydání lístku pro službu, která je 

registrována v cizí říši. Pokud si klient je vědom toho, tato služba je registrována v cizí říši, tak 

svoji žádost již označí příznakem NAME_CANONICALIZE. 

2. Lokální KDC vytvoří lístek pro vydávání lístků, který odkazuje na KDC cizí říše. Jedná se o lístek 

relace pro cizí KDC. Pro šifrování klíče této relace využije heslo uvedené u speciálního 

principála cizí říše. 

3. Klient postoupí tento nově vydaný lístek pro vydávání lístků KDC cizí říše.  

4. KDC cizí říše vytvoří lístek relace pro požadovanou službu. 

5. Klient uplatní lístek relace u požadované služby. 

6. Volitelně může dojít k oboustranné autentizaci. 

Registrace speciálního principála vytvoří vztah důvěry k cizí říši. Tento vztah je jednostranný, pokud má 

být oboustranný, pak obdobně musí cizí říše zaregistrovat speciálního principála naší říše.  

Vztahy důvěry jsou tranzitivní, tj. Pokud říše A důvěřuje říši B a ta říši C, pak klient si může nechat vydat 

TGT v říši A, který odkazuje do říše B. Následně říše B mu vydá TGT, který odkazuje do říše C, jejíž KDC 

mu vydá lístek relace k požadované službě. 

 

V případě, že je říší více, tak vytváření přímých vztahů důvěry mezi říšemi může vést k registraci velkého 

množství speciálních principálů, což může být obtížné administrovat. Kerberos v takovém případě 

doporučuje vytvořit stromovou strukturu vztahů důvěry mezi říšemi. Díky tranzitivitě vztahů důvěry 

můžeme mít pak vztah důvěry i s nejvzdálenější říší (např. skrze kořen stromu). Pokud bychom 

s nejvzdálenější říší potřebovali komunikovat často, pak nám nic nebrání vytvořit přímý vztah důvěry – 

tj. zkratku mezi větvemi stromu důvěry. 

Problém je jak zjistit, jaké služby jsou dostupné v cizích říších. To není ale problém protokolu Kerberos. 

Microsoft to např. řeší komponentou Globální katalog, který mj. obsahuje SPN zajímavá pro všechny 

říše např. v interní síti firmy. 

Časy 

Maximální rozdíl v nastaveném času na klientovi, KDC a služby 5 minut 

Maximální doba platnosti lístku 10 hodin 

Maximální doba, po kterou je možné lístek obnovovat 7 dnů 

 



I když 5 minut pro maximální rozdíl času uvedeného v žádosti a času KDC (resp. službu) se může zdát 

dlouhý, tak prakticky bez instalace služeb synchronizace času (např. NTP) je Kerberos jen těžko 

použitelný.  

Struktura lístku 

Datová struktura lístkuje následující: 

 

Verze 5 

Říše  Jméno říše (Realm), KDC může vydávat lístky jen pro 
svou vlastní říši 

Principál  Jméno služby (Service Principal Name - SPN) 
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Příznaky (INITIAL, PRE-AUTHENT, …) – bitová mapa 

Klíč pro šifrování a dešifrování zpráv klienta a služby 

(Klíč-uživatel, Klíč-relace) 

Říše, ve které je uživatel registrován 

Jméno uživatele  

Seznam říší, které se podílely na autentizaci uživatele 

Čas, kdy se uživatel autentizoval 

Čas od kdy je lístek platný 

Čas do kdy je lístek platný 

Čas do kdy může být lístek obnovován 

Síťová adresa, ze které může být lístek použit (nemusí 
být uvedena, pak může být použit z libovolné adresy)  

Autorizační data: obsahují omezení použití lístku, ale 
Microsoft sem vkládá PAC - Privilege Attribute 
Certificate 

 

 

Velice zajímavou položkou struktury lístku jsou příznaky lístku: 

 

INITIAL Lístek byl vydán na základě úvodní autentizace uživatele, tj. byl vydán AS – 
nikoliv TGT  

PRE-AUTHENT Tento příznak poskytuje informaci o úvodní autentizaci uživatele: úvodní 
autentizace obsahovala i před-autentizaci 

HW-AUTHENT Tento příznak poskytuje informaci o úvodní autentizaci uživatele: úvodní 
autentizace proběhla pomocí hardwarového zařízení. 

INVALID Lístek není platný. Používá se u listů vydaných s pozdějším datem platnosti 
(např. pro dávkové zpracování). Lístky vydané pozdějším datem musí být 
před použitím validovány KDC. 

RENEWABLE Lístek může být, před vypršením platnosti obnoven. Obnovený lístek 
obsahuje nový klíč relace.  
Lístky s tímto příznakem zpravidla též obsahují i čas, po kterém je již nelze 
lístek obnovit. 

MAY-POSTDATE Musí byt nastaveno v lístku pro vydávání lístků (TGT) v případě, že se 
požaduje vydání lístku s pozdějším datem platnosti. 

POSTDATED Lístek vydaný s pozdějším datem platnosti. 

PROXIABLE Lístek pro vydávání lístků (TGT) může být využit pro vydání lístku s 
příznakem PROXY.  

PROXY PROXY lístky se používají např., když klient chce vydat lístek, který následně 
předá front-end server, aby jeho jménem přistoupl na back-end server.  
Aby se ztížilo využívání kradených lístků, tak jsou lístky často vázány na 
síťovou adresu. PROXY lístek je tedy lístek relace, který bude požit z jiné 



síťové adresy, proto back-end může při použití PROXY lístků vyžadovat 
dodatečnou autentizaci fornt-end serveru.  

FORWARDABLE Lístek pro vydávání lístků (TGT) může být využit pro vydání lístku s 
příznakem FORWARDED. Jedná se obdobný mechanismus jako v případě 
lístku s příznakem PROXIABLE. Rozdíl je v tom, že klient pomocí lístku pro 
vydávání lístku (TGT) s příznakem FORWARDABLE předává svou identitu 
serveru, který si jeho jménem nechá vydat další lístek/lístky.  

FORWARDED FORWARDED lístek je možné využít obdobně jako PROXY lístek, tj. např. 
pro přístup webového serveru do databáze jménem klienta.  

TRANSITED-POLICY-
CHECKED 

V případě, že lístek byl předáván mezi říšemi, pak KDC jednotlivých říší 
mohou mít pro toto předávání stanovena pravidla (politiky). Pokud byla 
tato pravidla při vydávání zkontrolována, pak je lístek označen příznakem 
TRANSITED-POLICY-CHECKED, pokud nikoliv, pak je označen příznakem 
DISABLE-TRANSITED-CHECK.    

OK-AS-DELEGATE Pokud klient deleguje pravomoc serveru jednat jeho jménem, tak může 
mýt pochybnost, jedná-li správně. Pomocí příznaku   OK-AS-DELEGATE 
může KDC signalizovat klientovi, že server uvedený v lístku je politikou říše 
shledán vhodným pro delegaci. 

NAME_CANONICALIZE Jméno principála (serveru/služby), který vrací KDC ve své odpovědi (i v 
lístku) by se mělo shodovat se jménem principála, které bylo uvedeno 
v žádosti. Avšak zejména pokud je cílový server/služba v jiné říši, tak může 
KDC vrátit jiné jméno (alias) téhož principála. Příznak 
NAME_CANONICALIZE v žádosti vyjadřuje, že klient připouští vrácení i 
jiného jména principála než požadoval. 

 

Vydání lístku 

O vydání lístku se může žádat jak Autentizační server (AS) zprávou KRB_AS_REQ, tak i  TGS 

zprávou KRB_TGS_REQ. AS pak odpoví buď zprávou KRB_AS_REP obsahující lístek nebo 

chybovou zprávou KRB_ERROR.TGS odpovídá zprávou KRB_AS_REP. 
 

Žádost o vydání lístku (KRB_AS_REQ, KRB_TGS_REQ) má následující tvar: 

Verze 5 

Typ žádost Žádost na AS (10), žádost na TGS (12) 

Před-
autentizace 

Před-autentizační data 

  

T
ě
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Příznaky požadovaného lístku (bitová mapa) 

Jméno uživatele 

Jméno říše 

Jméno Služby (Service Principal Name) 

Čas od kdy má být lístek platný (volitelné) 

Čas do kdy má být lístek platný 

Čas do kdy má být lístek obnovitelný (volitelné) 

Nonce (náhodné číslo, které se kopíruje do 
odpovědi) 

Podporované šifrovací algoritmy (v 
preferovaném pořadí) 

Síťová adresa, ze které může být lístek 
akceptován (volitelné) 

Připojené lístky 

 

Odpověď na žádost o vydání lístku (KRB_AS_REP, KRB_TGS_REP) má tvar: 

Verze 5 



Typ žádosti Odpověď  AS (11), odpověď TGS (13) 

Před-
autentizace 

Před-autentizační data 

Říše  

Jméno uživatele  

Lístek  
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Klíč 

Čas minulého požadavku klienta 

Nonce 

Čas, kdy vyprší platnost klientova hesla 

Příznaky (INITIAL, PRE-AUTHENT, …) 

Čas, kdy se uživatel autentizoval 

Čas od kdy je lístek platný 

Čas do kdy je lístek platný 

Čas do kdy může být lístek obnovován 

Síťová adresa, ze které může být lístek použit 
(nemusí být uvedena, pak může být použit 
z libovolné adresy)  

 

 

Žádost o poskytnutí služby  

V případě, že klient má již vystaven lístek pro poskytnutí služby, pak se může obrátit na 

příslušný server, aby mu služby poskytnul pomocí zprávy KRB_AP_REQ.  

Žádost o poskytnutí služby obsahuje dvě zajímavé informace: 

 Kontrolní součet z doprovázejících aplikačních dat, tj. z dat která klient zasílá na 

server. 

 Dílčí tajný klíč. Tento klíč se může pak použít např. pro zabezpečení následné 

komunikace. 
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Typ žádosti 14 

Volby Např. je požadována oboustranná autentizace, 
tj. je požadována odpověď na žádost o 
poskytnutí služby 

Lístek  

Jméno uživatele  
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Verze = 5 

Jméno říše 

Jméno klienta 

Kontrolní součet z doprovázejících aplikačních 
dat (volitelné) 

Čas 

Dílčí tajný klíč (volitelné) 

Pořadové číslo (volitelné) 

Autorizační data (volitelné) 

 

Odpověď na žádost o poskytnutí služby je volitelná, používá se v případě oboustranné 

autentizace. Odpověď KRB_AP_REP má následující strukturu: 
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Typ žádosti 15 
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 Čas 

Dílčí tajný klíč (volitelné) 



Pořadové číslo (volitelné) 

 

 

Kerberos ve Windows 

Stanice při začlenění do domény Windows (=říše) si zaregistrují dlouhodobý klíč (heslo), takže 

z hlediska Kerbera je pak přihlášení uživatele k účtu na stanici ve své podstatě  autentizací 

k službě. Obdobně probíhá i přihlášení k doménovému účtu. 

Kerberos je zásadně jen autentizační protokol. Microsoft jej ale rozšířil o autorizaci. Konkrétně 

tak, že do TGT lístků vydávaných Autentizačním serverem, do položky Autorizační data vkládá 

strukturu PAC (Privilege Attribute Certificate). Tato struktura obsahuje data, která budou 

základem bezpečnostních kontextů všech procesů spuštěných takto autentizovaným 

uživatelem. PAC může být též součástí lístku relace, čímž se předají autorizační informace 

službě. PAC mj. obsahuje: SID, členství uživatele ve skupinách a další bezpečnostní atributy 

uživatele. Struktura PAC je šifrována a zabezpečena kontrolním součtem, tak jak bylo o 

šifrování a kontrolním součtu výše zmíněno. 

Na stanici s operačním systémem Windows, která je v doméně Active Directory s podporou 

Kerbera si může uživatel, v příkazovém řádku, vypsat své lístky příkazem klist (doporučuji 

vyzkoušet na vaší stanici Windows – zjistíte např., že služba krbtgt reprezentuje TGS). 

UNIX a Windows 

UNIXový svět používá protokol Kerberos ve své čisté podobě. Takže díky rozšíření Kerbera 

realizovaných Microsoftem je snadnější začlenit server/službu z ne-Windowsového prostředí 

do Windowsového prostředí než naopak. 

Začleňování UNIXových serverů do prostředí Windows je dnes běžné. Je ale vždy si třeba 

uvědomit, že heslo serveru musí být uloženo jak v ActiveDirectory, tak musí být dostupné i 

UNIXovému serveru, který nemá přístup do ActiveDirectory. Tj. musí se konfigurovat dvakrát. 

Microsoft používá pro tyto účely  soubor Keytab a příkaz Ktpass.  

Autentizace na Web 



Pro autentizaci na web protokolem Kerberos se nejčastěji používá protokol SPNEGO (RFC-

4559). Tato autentizace se používá, jak pro autentizaci uživatelů jménem a heslem (metoda 

Basic), tak i pro autentizaci protokolem Kerberos nebo NTLM (metoda Negotiate), která je 

znázorněna na následujícím obrázku. (Protokol SPNEGO podporuje i další metody, jako např. 

Digest, která se používá např. také pro autentizaci heslem, ale asi známější je v prostředí 

VoLTE, kde se používá autentizace algoritmem AKA.) 

Starší verze protokolu TLS podporovaly i protokolové sady s autentizací protokolem Kerberos. 

V novějších verzích se tyto sady již nevyskytují. Zajímavé je, že protokolové sady s protokolem 

Kerberos zůstaly v protokolu DTLS (datagramové TLS).  

Co dále? 

Nejslabším článkem protokolu Kerberos jsou slabá hesla. Používá se dokonce rčení: Kerberos 

je tak bezpečný, jak silná jsou uživatelská hesla (jakou mají entropii). 

Protokol Kerberos je koncipován jako autentizační protokol určený pro intranety. Rozšíření 

Microsoft to ještě zvýraznily, když do lístku doplnily bezpečnostní atributy.  

Zejména pro využití v internetu se problematika zobecňuje a hovoří se o tzv. federaci identit, 

která se na internetu dnes realizuje např. pomocí protokolů SAML, JWT, Oauth2 a OpenID 

Connect.   Tyto protokoly neposkytují takový komfort, jako Kerberos. Jsou ale dnes 

považovány za bezpečnější. Na druhou stranu protokol Kerberos se používá už 30 let. 

Uslyšíme za 30 let o protokolech  SAML, JWT, Oauth2 a OpenID Connect? 

 

Obrázek 10 Autentizace na web protokolem SPNEGO 


